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Введение

i. Система e-port дилер: клиент-серверный протокол версии 1. Назначение и обзор возможностей

Группа e-port представляет универсальное решение, разработанное специально для крупных предприятий, занимающих солидные позиции на рынке. Данный продукт будет полезен организациям, которые желают включить в перечень своих услуг прием платежей за услуги различных операторов мобильной связи, Интернет-провайдеров, операторов спутникового телевидения, а также продажу PIN-кодов или расчеты за услуги предприятий электронной коммерции. 

Клиент-серверный протокол e-port является стандартизованным средством для реализации обмена данными. Обмен данными происходит между собственным программным обеспечением предприятия, предоставляющего услуги, с одной стороны, и сервером e-port, с другой.

Важно. Если Вы используете данный протокол для пополнения  карт e-port, рекомендуется использовать контрольный код наряду с номером карты e-port (см. Приложение 6).

Протокол предназначен для передачи данных об операциях пополнения счетов и справочной информации через защищенный протокол HTTPS. В процессе обмена устанавливается защищенное SSL-соединение с сервером, формируется и направляется серверу сообщение с использованием HTTP-метода POST (запрос), и в контексте этого же соединения получают сообщение сервера (ответ). Тело HТTP-сообщения содержит оформленный документ, заголовки сообщения указывают на формат и кодировку документа, объем передаваемых данных и аутентификационную информацию. Данный протокол является стандартным Интернет-протоколом передачи данных. Это соединение поддерживает ключи длиной 128 bit, что обеспечивает хорошую  стойкость шифра.

Используя клиент-серверную технологию, реализованную с помощью протокола e-port, предприятие, предлагающее своим клиентам услуги по приему платежей или продаже PIN-кодов (агент) или желающее предоставлять такой сервис, сможет получить следующие возможности для расширения своего бизнеса:

· Прием платежей для различных провайдеров или операторов мобильной связи без заключения отдельных договоров с каждым провайдером или оператором.

· Переход от наличного расчета с провайдерами или операторами к безналичному.

· Оплата разнообразных услуг на одной платформе.

· Прием к оплате перечисленных услуг сумм, удобных клиентам.

· Снижение рисков и накладных расходов, связанных с использованием обычных предоплаченных карт провайдеров.

· Использование предоплаченных карт даже при работе с провайдерами, не выпускающими собственных карт такого рода.

и т.д.

Внедрение протокола не требует от служащих предприятия освоения нового, чуждого для них программного обеспечения. Модули, осуществляющие обмен данными с сервером e-port, могут быть легко реализованы собственными программистами агента так, чтобы в конечном итоге пользовательский интерфейс остался неизменным.

Протокол поможет агенту организовать высококачественный сервис по приему платежей в режиме on-line, обеспечивающий отличное взаимодействие с платежными системами развернутого спектра операторов мобильной связи, телекоммуникаций, Интернет-провайдеров и предприятий электронной коммерции.

ii. Задачи протокола

Основной задачей протокола является надежная передача данных между программным обеспечением агента (клиентом) и сервером e-port. Информация, передаваемая от клиента к серверу, включает:

· идентификационные данные клиента в системе e-port;

· описания операций, которые требуется обработать;

· требования об изменении хода обработки;

· запрос данных о статусе операции.

Информация, передаваемая от сервера к клиенту, включает:

· перечень доступных услуг;

· правила обслуживания операций;

· правила формирования запроса на обработку операции;

· правила расчета, ценообразование;

· данные о статусе операции;

· сообщения о сбоях и ошибках;

· уведомления системы.

Поскольку обмен данными производится посредством Интернет, протокол обязан использовать средства, дружественные для стандартных Интернет-протоколов, и по возможности, наименее специфичные. Поэтому основными инструментами для решения поставленных перед протоколом задач являются протокол HTTPS  и язык разметки XML.

Благодаря использованию протокола HTTPS  обеспечивается: 

· шифрование передаваемых данных;

· проверка подлинности данных.

Шифрование данных происходит с использованием уникальных ключей, генерируемых во время сеанса связи. Проверка подлинности данных проводится для того, чтобы удостовериться, что данные не были изменены во время передачи через открытые каналы связи Интернет. Кроме того, использование в протоколе SSL-соединения позволяет клиенту аутентифицировать сервер e-port.

Использование XML (eXtensible Markup Language) в качестве стандарта для формирования пакетов передаваемых данных позволяет достичь:

· интеграции с любыми бизнес-приложениями;

· гибкости в реализации протокола.

Более подробно о преимуществах использования стандарта XML см. в разделе 1.1 «Реализация протокола. Общие сведения».

iii. Основные преимущества использования протокола

Группа e-port предлагает крупным предприятиям возможности, связанные с расширением сервиса в области приема платежей за услуги операторов сотовой связи, Интернет-провайдеров, а также за коммерческие услуги, предоставляемые в сети Интернет. Сотрудничество с группой e-port дает агенту следующие преимущества перед другими способами предоставления данных услуг:

· единая платформа;

· быстрое поступление денег;

· удобная для покупателя форма оплаты;

· удобное для агента и покупателя время оплаты;

· круглосуточная поддержка;

· снижение себестоимости услуг;

· снижение сопутствующих расходов;

· снижение рисков.

Единая платформа. Сотрудничество с Группой e-port освобождает агента от необходимости заключать и вести договор с каждым провайдером в отдельности. Все счета пополняются по единой схеме через клиент-серверный протокол e-port.

Быстрое поступление денег. Все операции по внесению средств полностью автоматизированы, поэтому средства поступают на счета максимально быстро. Поступление денег не зависит от расписания работы самого провайдера. 

Удобная для покупателя форма оплаты. С помощью системы пополнения счетов e-port можно внести на счет произвольную сумму, в отличие от оплаты с помощью стандартных карт провайдера, где сумма определена заранее номиналом. Кроме того, оплату можно организовать в любой удобной клиенту форме.

Удобное для агента и покупателя время оплаты. Поскольку серверы e-port работают круглосуточно и без выходных, агент может подобрать удобный график работы для своих офисов без потери прибыли.

Круглосуточная поддержка. Единая Служба поддержки Группы e-port бесплатно предоставляет круглосуточную поддержку сервиса. Агент, а также и конечный клиент, может получить ответ на интересующие вопросы его относительно всех аспектов предоставляемых услуг. Телефоны службы поддержки: (095) 790 7217 для Москвы, (800) 200 7678 для других регионов РФ.

Снижение себестоимости услуг. Группа e-port предоставляет агентам систему единовременных и накопительных скидок на платежи за услуги различных провайдеров. 

Снижение сопутствующих расходов. При использовании системы пополнения счетов e-port отсутствуют издержки на получение, хранение, транспортировку, распределение по торговым точкам и учет пластиковых карт различных провайдеров.

Снижение рисков. Отсутствуют риски, связанные с утратой или порчей карт, а также с истечением срока их активации или регистрации.

Использование клиент-серверного протокола e-port предоставляет агенту возможность улучшить характеристики своего сервиса за счет следующих преимуществ протокола:

· использование стандартных средств Интернет;

· защищенная передача данных;

· возможность использовать удобный интерфейс;

· стандартный язык запросов;

· оперативное оповещение о статусе операций;

· оперативное оповещение об изменениях перечня услуг, правил формирования запроса, ценообразования или обслуживания операций;

· отсутствие необходимости установки нового ПО.

Использование стандартных средств Интернет. Поскольку для обмена данными используется стандартный Интернет-протокол HTTPS, агент не испытывает необходимости приобретать аппаратуру или внедрять программное обеспечение для использования специфицированных протоколов.

Защищенная передача данных. Использование при передаче защищенного соединения SSL гарантирует безопасность передачи данных и конфиденциальность. Соединение обеспечивает высокую защищенность данных.

Возможность использовать удобный интерфейс. Протокол e-port позволяет реализовать клиентскую систему с максимально дружественным интерфейсом. Можно использовать интерфейс, уже освоенный сотрудниками агента. Протокол позволяет использовать различные варианты интерфейса, в том числе, различные устройства ввода данных.

Стандартный язык запросов. В качестве базового стандарта для языка, в рамках которого строятся запросы к серверу и ответы сервера, используется XML. Это позволяет разработчику приложения быстро и эффективно освоить стандарт и пользоваться стандартными средствами разбора XML-структур при реализации.

Оперативное оповещение о статусе операций. Протокол e-port обеспечивает оперативную информацию о статусе обрабатываемых операций по любому запросу клиентского приложения, в том числе и по запросу на обработку новых операций.

Оперативное оповещение об изменениях перечня услуг, правил формирования запроса, ценообразования или обслуживания операций. Протокол e-port обеспечивает оперативную информацию о перечисленных выше изменениях по любому запросу клиентского приложения, в том числе и по запросу на обработку операций.

Отсутствие необходимости установки нового ПО. Работая с каждым провайдером в отдельности, агент вынужден устанавливать у себя отдельный пакет ПО и обучать персонал работе с ним. Протокол e-port дает возможность работать только с одним видом ПО, реализованным по возможности удобным для агента образом.
1. Реализация протокола (шлюз)

1.1. Общие сведения

Клиент-серверный протокол e-port служит основой для реализации программного комплекса (шлюза), обеспечивающего выполнение следующих задач:

· получение исходных данных;

· формирование и обработка запроса;

· взаимодействие с сервером;

· хранение и анализ данных.

Разработанное на основе протокола программное обеспечение может быть как независимым, так и частью более сложного комплекса. Благодаря детально разработанному протоколу и четко сформулированным задачам, уровень сложности и минимальные сроки реализации такого программного обеспечения могут быть даже ниже, чем сложность и сроки внедрения отдельных систем.

Обмен данными между клиентским приложением и сервером e-port должен быть организован следующим образом. Клиент формирует пакеты информации (запросы операций), записанные в соответствии со спецификацией протокола. Сервер отвечает пакетами, записанными в том же формате.

В качестве стандарта для формирования запросов выбран язык разметки XML. XML (eXtensible Markup Language) — расширяемый язык разметки, который в настоящее время устойчиво ассоциируется с понятием стандарта в форматах электронного обмена данными. Использование этого языка позволяет разработчику использовать стандартные средства привычной среды программирования, не вызывая необходимости создания дополнительного процессора для языка запросов.

Для строгого формального описания структуры XML-сообщений используются специальные документы в нотации DTD (Document Type Definition). DTD, используемые в данной версии протокола, можно найти в Приложениях 5.1 «DTD XML-запроса» и 5.2 «DTD XML-ответа».

1.2. Структура приложения

В соответствии с перечисленными выше задачами, клиентское приложение должно содержать компоненты, осуществляющие следующие действия:

Интерфейс получения данных. Протокол не регламентирует способ получения исходной информации от пользователя или от сотрудников агента. В интерфейсной части могут использоваться различные программные решения. В простых случаях данные вводятся с клавиатуры компьютера, на котором установлено приложение. В других вариантах реализации может потребоваться взаимодействие с другим ПО, ответственным за получение исходных данных. Способ ввода данных зависит от конкретных нужд агента.

Пример. Для ввода данных может использоваться, например, система лотерейных терминалов, считывающих цифровые данные со специальным образом обработанных карт. В таком случае, в роли интерфейсного модуля выступает модуль-анализатор, преобразующий и структурирующий аналоговую информацию.

Обработка пакетов. Раздел системы, занятый обработкой пакетов, преобразует входящие данные в набор стандартизованных последовательностей согласно принятому стандарту XML. Таким образом, формируются XML-запросы протокола. Тот же раздел отвечает за извлечение информации из ответных XML-сообщений сервера. 

Средства обработки XML- документов присутствуют практически во всех современных языках программирования и средах разработки. Таким образом, разработчик получает возможность свободно выбирать средства реализации.

Расширяемые языки разметки обеспечивают достаточную гибкость на уровне разметки документа, чтобы предоставить разработчику средства для разметки дополнительной необходимой для агента информации. При обработке XML-документа сервером e-port эта информация будет игнорироваться.

Совет. Возможно, некоторые разработчики сочтут целесообразным реализовать модуль обработки запросов в рамках единого блока с модулем хранения и анализа данных (см. ниже).

Взаимодействие с сервером e-port. Раздел, отвечающий за взаимодействие с сервером, проводит обмен данными по стандартному протоколу HTTPS. Обмен данными осуществляется посредством запросов типа POST. Запросы посылаются на серверный порт 443. В этом разделе должны выполняться следующие функции:

· Добавление к запросу цифровой подписи агента (не обязательно).

· Отправка пакетов на сервер в соответствии с описанным протоколом.

· Получение ответных пакетов от сервера в соответствии с описанным протоколом.

· Анализ цифровой подписи (если подпись содержится в ответе сервера).

· Обеспечение контроля соединения с используемым каналом связи.

Включение в запрос цифровой подписи агента позволяет обеспечить дополнительную защиту данных. При помощи электронной цифровой подписи обеспечивается усиленный контроль аутентичности и целостности пакета. Проверка цифровой подписи дает возможность повысить надежность передачи данных. Для составления электронной цифровой подписи используется алгоритм RSA/ MD5 с длиной ключа 1024 бита. Подробную информацию об алгоритме шифрования можно получить на сервере http://www.rsa.com.

Пример. Если агент осуществляет какие-либо операции по обмену данными в сети Интернет, в качестве модуля обмена данными с e-port может использоваться уже имеющееся программное обеспечение, если его можно настроить соответствующим образом для обеспечения обмена с сервером e-port.

Хранение и анализ информации. Помимо модулей, осуществляющих непосредственные функции передачи данных и трансляции их из одного формата в другой, клиент должен содержать аналитическую компоненту. Модуль хранения и анализа информации выполняет следующие функции:

· Хранение информации об операциях.

· Хранение состояния процесса обработки операции.

· Хранение и обработка справочников.

· Хранение и обработка уведомлений от сервера e-port.

· Определение алгоритма дальнейших действий по обработке запроса в зависимости от ответа сервера.

В процессе преобразования данных должна использоваться дополнительная информация e-port о правилах оказания услуг (справочник). Эта информация может быть получена в ответ на любой запрос к серверу e-port и хранится клиентом. Более подробное описание назначения справочников и их структуры можно найти в разделе 2.2 «Обмен данными с сервером».

В случае необходимости в состав приложения могут включаться также модули, в чьи функции входит составление отчетов по результатам проведенных операций за заданный период. Другим вариантом является реализация, предусматривающая использование альтернативных приложений, реализующих учет и прочие полезные функции. 

Пример. В качестве дополнительной функции можно рассмотреть модуль, реализующий возможность расчета стоимости услуг для конечного пользователя сервиса. Такой модуль будет использовать информацию об условиях предоставления услуг, о ценовой политике и другие данные аналитического модуля.

2. Как работает шлюз

2.1. Регистрация и отчетность

2.1.1. Регистрация

При заключении договора о сотрудничестве агент получает в свое распоряжение несколько средств идентификации. К средствам идентификации относятся:

· реквизиты карты e-port;

· идентификатор клиента (номер точки).

Эти данные будут использоваться в дальнейшем для процедуры аутентификации, проводимой сервером e‑port при обработке каждого приходящего пакета данных. Процедура аутентификации позволяет установить, какое из зарегистрированных клиентских приложений присылает запрос на обработку данных, а также обеспечить дополнительную степень защиты информации.

Реквизиты карты e-port. Карта e-port имеет номер и PIN-код. Агент может располагать одной или несколькими картами e-port.

Идентификатор клиента. Уникальный идентификатор, который присваивается каждой отдельно работающей копии клиентского приложения (т.е., каждому клиенту). В большинстве случае в качестве такого идентификатора используется номер точки.

Протокол e-port поддерживает дополнительное средство аутентификации, позволяющее улучшить защиту передаваемых данных. Это средство – электронный аналог собственноручной подписи, генерируемый самим клиентом. В пакете данных передается только ключ, по которому на сервере e-port происходит распознавание электронной подписи клиента. Наличие электронного аналога собственноручной подписи не является обязательным условием для реализации обмена данными по протоколу e-port.

2.1.2. Отчетность

Отчеты и статистика по проведенным операциям не передаются через протокол e-port. Для учета статистических данных можно использовать дополнительные программные модули, реализованные разработчиками агента. Альтернативой является статистическая информация, доступная агенту на сервере e-port. 

Веб-сайт Группы e-port содержит специальный раздел для каждого агента – личный кабинет. В этом разделе находятся реквизиты агента, контактная информация, параметры электронного документооборота, статистика, отчетность и другая необходимая агенту информация.

2.2. Обмен данными с сервером

В этом разделе будет подробно описана логика взаимодействия клиента с сервером e-port, необходимого для четкого функционирования обмена данными в соответствии с протоколом e-port.

Обмен данными происходит в рамках защищенного протокола HTTPS. Единицами обмена являются пакеты данных, структурированные принятым образом и записанные в формате XML. Данные передаются в кодировке Windows-1251.

Ниже будут более подробно рассмотрены структура пакета данных и порядок обмена пакетами между клиентом и сервером e-port.

2.2.1. Структура пакета

2.2.1.1. Запрос к серверу

Пакет, осуществляющий запрос к серверу, имеет четко определенную структуру. Пакет содержит заголовок, включающий:

· дату и время отправки запроса;

· идентификатор клиента (номер точки);

· номер карты e-port;

· PIN-код карты e-port;

· номер справочника;

· номер версии ПО клиента.

После заголовка следует описание одной или нескольких операций (запросы операций), которые необходимо обработать серверу. Ниже будет описан вид запроса операции.

Пакет может не включать ни одного запроса операции. Например, так выглядит запрос на получение справочника.

Запрос операции. В состав запроса операции входят следующие параметры:

· идентификатор операции;

· дата/время создания операции;

· идентификатор справочника;

· идентификатор услуги;

· транзакционные свойства операции;

· идентификатор клиента/адрес доставки;

· сумма (в EYE) пополнения счета клиента у провайдера;

· сумма (в рублях), полученная агентом с клиента;

· комиссия (в рублях), удержанная агентом;

· объем услуги;

· ведущее суммовое поле (суммовое поле, заполненное клиентом);

· идентификатор подточки;

· дополнительные параметры услуги;

· хэш-функция от реквизитов операции.

Идентификатор операции вместе с датой и временем создания операции входит в состав идентификационного ключа операции. Коллизии в обработке операций, описанные в п. 2.3.4 «Нестандартные ситуации», связанные с неправильным формированием идентификационного ключа.

Сумма, перечисленная дилером провайдеру, приводится в условных единицах, чья стоимость по отношению к российскому рублю соответствует текущему курсу доллара США по отношению к рублю.

Хэш-функция от реквизитов операции вычисляется по стандартному алгоритму CRC32. Значение хэш-функции используется впоследствии для дополнительной проверки идентичности операции при получении ответа от сервера.

2.2.1.2. Ответ сервера

Структура ответа сервера определяется DTD (см. Приложение 5.2 «DTD XML-ответа»). В силу расширяемости языка запросов, DTD ответа может быть расширен дополнительными элементами без предупреждения. По умолчанию дополнительные теги должны быть проигнорированы приложением.

Как и запрос, ответ сервера начинается с заголовка, который включает:

· дату/время;

· идентификатор клиента (номер точки);

· текущий лимит операции;

· номер последнего полученного сервером запроса.

После заголовка следует информация о статусе запрошенных операций или справочник. Ответ сервера может содержать:

· сообщение о статусе операции;

· справочник или его фрагмент;

· уведомления e-port.

Сообщение о статусе операции. Включает следующие параметры:

· идентификатор операции;

· хэш

· дата/время создания операции;

· код статуса;

· комментарий.

Справочник или его фрагмент. Справочник содержит перечень предоставляемых на данный момент услуг, правила ценообразования и др. информацию, необходимую для формирования запроса операции. Подробнее о структуре и обновлении справочника см. раздел 2.2.2 «Справочники».

Уведомления e-port. Сервер может время от времени передавать клиенту сообщения, содержащие информацию о работе сервиса, важную для агентов или операторов на точке продажи. Обычно это текстовая информация. Например, это могут быть извещения о смене телефонов службы поддержки, временных перерывах в работе отдельных сервисов, или же другие данные, не относящиеся напрямую к запрошенным операциям. Эти уведомления не предназначены для автоматической обработки. Они должны быть переданы для прочтения оператору, работающему непосредственно на точке. 

2.2.1.3. Кодировка протокола.

Как уже отмечалось, данные по протоколу передаются в кодировке Windows-1251. Для автоматической поддержки кодировки в различных компонентах используемых на клиенте, начиная с версии OEM/10.1.0 в заголовке транспортного протокола (HTTP) ответного пакета идет явное указание кодировки ответа.

Пример: Content-Type: text/xml; charset=windows-1251

2.2.2. Справочники

2.2.2.1. Структура справочника

Справочником в системе e-port называется набор служебных данных, необходимых для формирования запроса. Справочник описывает правила ценообразования и содержит перечень услуг на данный момент. Кроме того, в справочник включается и курс EYE и шаблоны для контроля ввода реквизитов клиента (телефонов, номеров лицевых счетов и т.п.).

Справочник содержит записи, состоящие из полей. Разделителем записей служит символ конца строки (пара символов с ASCII-кодами 10 и 13); разделителем смысловых полей (колонок) – символ табуляции (ASCII-код 9). Разделитель значений смысловых полей – символ “;”

Первая строка справочника содержит следующие данные:

· номер версии справочника;

· дата и время формирования справочника;

· курс EYE;

· названия полей реквизитов для операций покупки PIN-кодов;

· шаблон реквизитов  (регулярные выражения POSIX);

· тип справочника.

Поле «тип справочника» принимает значение full в полном справочнике и «пусто» в справочнике изменений. Остальные строки справочника содержат записи с описанием услуг. 

Первый символ в первом поле записи указывает на действия, которые необходимо выполнить с этой записью:

 + — добавить запись в локальный справочник;

·  - — удалить запись из локального справочника.

Второй символ в первом поле записи указывает на тип записи:

·  v — описатель провайдера;

·  p — покупка PIN-кода;

·  e — пополнение счета.

Внимание! Справочник допускает вертикальное расширение. Возможно добавление новых строк начинающихся с символов отличных от “+v”, “+p”, “+e”. Незнакомые строки должны игнорироваться. Например: “+i”

Внимание! Справочник допускает горизонтальное расширение. Возможно добавление новых смысловых полей(колонок) справа. Незнакомые поля должны игнорироваться.

Например:

+p
70
4245
Би+ 5
1
EYE5.0000

После расширения:

+p
70
4245
Би+ 5
1
EYE5.0000
PIN

Добавлена колонка описывающая тип используемой формы для заполнения клиентом.

Внимание! Смысловые поля (колонки) справочника допускают горизонтальное расширение. Возможно появление дополнительных значений в поле. Незнакомые значения должны игнорироваться.

Например:

+e
406
4420
МТС (ЕСПП)
0.1000-1000.0000
EYE1.0000
Номер телефона
^d{10}$
ESPP

После расширения:

+e
406
4420
МТС (ЕСПП)
0.1000-1000.0000
EYE1.0000;1.0000
Номер телефона
^d{10}$
ESPP;*

В поле определяющее стоимость продукта “EYE1.0000” добавлено значение моментального вознаграждения 1.0000% “EYE1.0000;1.0000”

В колонку определяющую форму пополнения “ESPP” добавлен признак двуэтапной операции “ESPP;*”

Записи, имеющие тип v «описатель провайдера», предназначены для группировки в списке услуг при автоматизированном создании пользовательского интерфейса, и содержат следующие поля:

· идентификатор провайдера

· наименование провайдера

Записи, имеющие тип e «описатель услуг пополнения счетов» и тип p «описатель услуг покупки PIN-кода», содержат следующие поля:

· идентификатор провайдера

· артикул (идентификатор услуги)

· наименование услуги

· ограничение на объем сделки

· цена с указанием валюты “;” моментальное вознаграждение

2.2.2.2. Обновление справочника

Справочник предназначен для информирования Агента об ассортименте, ценах, и ограничениях на услуги, действующих в системе e-port, и позволяет автоматизировать процесс приема платежей. Справочник необходим для начала работы с использованием клиент-серверного протокола e-port. 

Содержащиеся в справочнике данные меняются, т.к. отражают текущее состояние сервиса, поэтому локальный справочник необходимо регулярно обновлять. Регулярное обновление справочника позволяет снизить вероятность получения отказа сервера по операции в случае ошибочно указанных реквизитов операции. 

Справочник изменений для конкретного клиента формируется на сервере e-port на основе номера локального справочника, который содержится в запросе этого клиента. Когда этот номер перестает соответствовать текущему номеру справочника на сервере, новый справочник высылается клиенту в составе ответа на любой пришедший от клиента запрос. Клиент должен обработать полученный новый справочник и обновить свой локальный справочник. 

При получении полного справочника локальный справочник заменяется полностью. При получении справочника изменений производится синхронизация в соответствии с указаниями записей справочника (см. выше).

Замечание. Обычно клиенту высылается справочник изменений, кроме случая, когда объем данных, необходимых для синхронизации локального справочника, слишком велик. Однако клиент может затребовать полный справочник, отправив запрос, в котором в качестве номера версии локального справочника указан 0.

Подробная спецификация справочника приведена в главе 3 «Спецификация протокола», раздел 3.9 «Справочник».

2.2.3. Порядок обмена пакетами

Инициатором обмена данными всегда является клиент. Сервер не начинает обмен данными по собственной инициативе ни при каких условиях. Поэтому, в случае неполучения ответа на какой-либо запрос клиенту следует повторить этот запрос. Подробнее особые обстоятельства, связанные с неполучением клиентом ответного пакета данных от сервера, будут рассмотрены в разделе 2.3.4 «Нестандартные ситуации». 

До начала обмена клиент устанавливает соединение. Список адресов приведен в разделе 5.7.3 «Параметры соединения с сервером e-port».
Сервер e-port контролирует интервал времени между двумя последовательно поступившими запросами от одной точки. В случае если этот интервал меньше минимально допустимого, сервер отказывает в приеме пакета. Минимально допустимая величина интервала содержится в заголовке каждого пакета ответа сервера.

Получив запрос от клиента, сервер проводит проверку валидности пакета. Если сервер не может обработать пакет (например, по причине блокировки карты e-port), клиенту высылается отказ на обработку пакета в целом. Если обработка пакета возможна, сервер высылает ответный пакет с сообщением о статусах запрошенных операций.

При изменении статуса операции (например, при переводе операции из статуса «находящейся в очереди» в статус «обработанной») сообщение о статусе операции включается в ответный пакет на первый же запрос клиента.

В каждом запросе операции содержится информация о версии используемого клиентом справочника. Если номер текущей версии справочника на сервере выше, клиенту в ответном пакете высылается новый справочник или справочник изменений.

2.3. Цикл обработки операции

2.3.1. Запрос операции

Получив в клиентском пакете запрос на проведение операции, сервер проводит проверку его идентификации. В случае сбоя идентификации или других сбоев сервер отклоняет запрос операции и высылает клиенту соответствующий ответ о статусе операции. Подробнее о некоторых сбоях см. в разделе 2.3.4 «Нестандартные ситуации».

Принятая операция ставится в очередь на обработку. Если операция была запрошена в соответствии с условиями устаревшего справочника, она обрабатывается согласно условиям, соответствующим новому справочнику, если это возможно. В противном случае операция не обрабатывается.

Замечание. Протокол предоставляет агенту возможность самостоятельно выбрать вариант реакции сервера в данном случае. В зависимости от значения выставленного флага, операция будет либо обработана по новому справочнику, либо в ее обработке будет отказано.

Внимание! Идентификация операции определяется тройкой

· point - Номер точки

· id – Номер операции

· time - дата/время создания операции

2.3.2. Очередь

Время нахождения операции в очереди на сервере определяется временем обработки операции и степенью загруженности сервера. Время обработки также зависит от доступности провайдера, предоставляющего оплачиваемую услугу.

Клиент может запросить отмену обработки операции во время ее нахождения в очереди на сервере. Если отмена возможна, клиент получает от сервера подтверждение о начале отката операции. В случае, если отмена произведена, клиент получает отказ по этой операции.

Начиная с определенной стадии обработки, отмена операции становится невозможна. В этом случае операция обрабатывается до конца.

2.3.3. Анализ ответа сервера

В одном ответном пакете могут находиться как сообщения о статусе операций, поставленных в очередь после получения последнего запроса, так и операций, запрошенных ранее. Функция отслеживания статуса операций, запущенных в обработку, принадлежит клиенту. 

Замечание. Исключение составляют те случаи, когда пакет состоит из большого количества операций. Тогда часть операций из пакета может уже быть обработана к моменту, когда начинается обработка последних операций. В этом случае уже обработанные операции будут иметь соответствующий статус в ответе сервера.

Внимание! В ходе обмена пакетами возможна потеря ответного пакета от сервера. При нормальном обмене с сервером, Заявки, принимаемые на обработку, становятся в очередь на сервере. Клиент получает соответствующий код статуса о постановке в очередь. Далее, при изменении статуса Заявки на сервере клиенту отправляется соответствующий код. Если клиент не получил по какой-то причине этот код изменения статуса, например, при обрыве связи, то с сервера повторно ничего высылаться не будет. Для повторного запроса изменения статуса Заявки клиенту необходимо заново отправить запрос на статус Заявки.

Например:

1. На клиентском компьютере сформирован запрос на проведение Заявки.

2. Клиент отправляется запрос с Заявкой на сервер.

3. заявка принимается сервером и становится в очередь.

4. В этом же ответном пакете клиенту высылается текущий статус Заявки (2000 - Заявка принята к исполнению)

5. Заявка обрабатывается некоторое время на сервере.

6. … <параллельно может выполняться работа с другими Заявками>

7. Заявка успешно проведена.

8. … <в ходе дальнейшей работы в ответе на следующий отправленный запрос от клиента должен прийти текущий (уже измененный) статус Заявки (“Успешно”/”Отклонена”)>

9. Сервер отправляет ответ со статусом Заявки на следующий запрос.

10. Клиент не получает ответ по причине потери связи.

11. Сервер считает, что клиент получил новый статус Заявки.

12. Клиент думает, что Заявка все еще обрабатывается.

13. … <параллельно может выполняться работа с другими Заявками>

14. … <проходит определенный таймаут>

15. Клиент должен запросить текущий статус Заявки, чтобы определить прошла ли она, так как от сервера новый статус Заявки уже не придет.

2.3.4. Нестандартные ситуации

2.3.4.1. Совпадение идентификаторов для различных операций

В случае совпадения идентификаторов для различных операций вторая из таких операций будет отклонена сервером. Если совпадают идентификаторы для операций с идентичным содержимым, сервер вышлет сообщение о статусе операции повторно.

2.3.4.2. Сбой идентификации

В случае повторного отправления в запросе уже обрабатываемой (или прошедшей обработку) операции с другим идентификатором, операция будет рассмотрена сервером как иная операция и обработана снова, если это возможно.

2.3.4.3. Обрыв связи

В случае обрыва связи во время прохождения запроса как от клиента к серверу, так и от сервера к клиенту, клиент не получает ответа от сервера. В этой ситуации клиенту необходимо послать вторичный запрос на обработку операций.

2.4. Безопасность

2.4.1. Электронная цифровая подпись

Электронная цифровая подпись (ЭЦП) обеспечивает дополнительную степень контроля над безопасностью хранения и передачи данных. После создания цифровой подписи и ее регистрации на сервере e-port система получает дополнительный инструмент аутентификации. Запросы от точки в этом случае будут приниматься сервером только в том случае, если в них будет содержаться корректный код цифровой подписи. В противном случае запросы не будут приниматься сервером, даже если номер карты агента и PIN-код указаны верно.

Для создания цифровой подписи используется алгоритм RSA/ MD5 с длиной ключа 1024 бита. Подробнее об этом алгоритме можно узнать на сайте www.rsa.com.

Для работы с цифровой подписью создаются два ключа: открытый и закрытый. Закрытый ключ хранится на точке, открытый регистрируется на сервере e-port по адресу: https://dealer.e-port.ru/cp/ca. Подпись отправляемого пакета помещается в заголовок https запроса с именем “Eport-signature”.
При получении подписанного пакета и успешной проверке подписи сервер тоже отвечает пакетом с подписью. Открытый ключ e-port можно скачать по адресу: https://dealer.e-port.ru/cp/ca?cert=1.

2.4.2. Дополнительные возможности

Система e-port предоставляет дополнительные возможности по обеспечению безопасности в работе агентов.

В разряд подобных возможностей входят ограничения на поступление запросов по конкретной карте агента или номеру точки. Таким образом, владелец карты агента может обеспечить себе дополнительную степень защищенности от несанкционированного использования карты.

Владелец карты агента может запросить ограничения по:

· IP-адресу (для выделенной линии);

· Времени отправки запроса (с точностью до часа).

Чтобы запросить ограничения на прием сервером запросов по своей карте агента, обратитесь в службу поддержки системы e-port. Электронный адрес и телефоны службы поддержки можно найти в разделе 5.6 «Справочные телефоны и адреса».

3. Спецификация протокола

3.1. Структурные элементы пакета

Любой пакет, участвующий в обмене данными между клиентом и сервером, является XML-документом, соответствующим действующему DTD (см. Приложения, разделы 5.1 и 5.2).

Корневым элементом пакета является элемент package.

Корневой элемент пакета может включать в себя следующие элементы:

· header;

· operation;

· result;

· plaindir;

· extra.

Элемент header содержит заголовок пакета. Подробное описание содержимого заголовка см. в разделах 3.2 «Заголовок запроса» и 3.3 «Заголовок ответа». После закрывающего тега заголовка запроса следует один или несколько запросов операций. После закрывающего тега заголовка ответа следует один или несколько ответов сервера на запросы операций.

Элемент operation включается в тело пакета запроса для описания каждого из запросов операций. Подробности описания запросов операций см. в разделах 3.4 -3.7.

Элемент result включается в тело пакета ответа для описания каждого из отправляемых сервером сообщений о статусе обработанной операции. Подробности описания статусов операций см. в разделе 3.10 «Статус операции».

Элемент plaindir включается в тело пакета ответа для передачи справочника или дополнительной информации провайдера (игнорируется при обработке). Подробное описание содержимого справочника см. в разделе 3.9 «Справочник»

Элемент extra включается в тело пакета ответа для передачи уведомлений сервера e-port, предназначенных для Агента или оператора системы. Подробное описание содержимого этого элемента см. в разделе 3.11 «Уведомления системы»

Во всех описанных ниже элементах, содержащих указание даты и времени отправки пакета, используется строка следующего формата:

DD-MM-YYYY hh:mm:ss, где:

DD — номер дня месяца;

MM — номер месяца (01 – январь, 02 – февраль, и т.д.);

YYYY — номер года;

hh — номер часа;
mm — количество минут;
ss — количество секунд.

3.2. Заголовок запроса

Заголовок запроса заключен в элемент header. Заголовок содержит следующие элементы:

time — дата и время отправки запроса;

version — номер версии (OEM/10.0.0);

dir — номер справочника;

card — номер карты e-port;

pin — PIN-код карты e-port;

point — идентификатор клиента.

Пример.

Номер текущего локального справочника 25065. На подобный запрос будет выслан текущий полный справочник.

/Начало Запроса/

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 10.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 11:46:24</time>



<version>OEM/10.0.0</version>



<dir>0</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>

</package>

/Конец Запроса/

3.3. Заголовок ответа

Заголовок ответа сервера заключен в элемент header. Заголовок содержит следующие элементы:

time — дата и время отправки ответа;

version — номер версии (Устарело и не используется);

eportlimit — денежный лимит карты e-port;

lastid — номер последнего запроса (Устарело и не используется);

option — дополнительный реквизит операции. Содержит имя реквизита в элементе name и его значение в элементе value.

Допустимые значения элемента name: 

· refreshtimeout — временной интервал для отправки повторного запроса;
maxtimeout — максимально возможное значение временного интервала refreshtimeout (не используется в текущей версии).

· currency – Валюта суммы eportlimit (соответствует валюте карты)

Пример.

/Начало Ответа/

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 10.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>


<header>



<time>05-06-2003 12:00:51</time>



<version>1.0/2.12</version>



<eportlimit>28781.93</eportlimit>



<lastid>1012394085</lastid>



<option>

<name>currency</name>

<value>EYE</value>



</option>



<option>

<name>refreshtimeout</name>

<value>40</value>



</option>



<option>

<name>maxtimeout</name>

<value>60</value>



</option>


</header>


<plaindir></plaindir>

</package>

/Конец Ответа/

3.4. Пополнение счета

Необходимые для авторизации и проведения операции данные заключены в теге operation. Данные содержатся в следующих элементах:

id — уникальный номер операции (тип данных: int31 допустимые значения: 1 .. 2,000,000,000);

time — дата и время сохранения операции;

dir — номер справочника, данные которого использовались для формирования операции;

product — артикул операции;

account — реквизиты операции, каждый из которых заключен в элемент value;

Важно. Обратите внимание на дополнительный реквизит для карт e-port (используемый при их пополнении) – контрольный код. Он позволяет свести вероятность ошибки в номере к минимуму. Алгоритм формирования контрольного кода подробно описан в приложении 6.

check — характеристика транзакционных свойств операции;

sum — сумма (EYE) пополнения счета клиента у провайдера;

total — сумма (RUR), полученная дилером с клиента;

interest — комиссия (RUR), удержанная дилером;

qty — объем услуги (сумма в условных единицах провайдера);

primary — введенное клиентом суммовое поле (ведущее суммовое поле); остальные поля рассчитываются из этого поля; допустимые значения: qty /total / sum (значение по умолчанию qty);

hash — хэш-функция от реквизитов операции (Id, Account, Номер операции, Дата/Время сохранения, СуммаYE, Сумма с комиссией, СуммаEYE, Сумма без комиссии, Комиссия – то есть вышеописанные уникальные реквизиты по операции) по стандартному алгоритму CRC32 (тип данных: int31 допустимые значения: 1 .. 2,000,000,000);

Замечание. Для хэш-функции передается только положительное значение. Значение, вычисленное клиентом, принимается сервером и ни с чем на сервере не сравнивается. Далее может использоваться как дополнительное условие проверки при получении ответа от сервера о статусе операции. В процессе проверки сравниваются id и hash полученной операции с соответствующими значениями для операции, сохраненной в базе данных клиента. Использование хеш-функции опционально на усмотрение клиента, но обязательное к заполнению.

option — дополнительный реквизит операции. Содержит имя реквизита в элементе name и его значение в элементе value.

Допустимое значение элемента name: ncheck. – Номер кассового чека или иного документа передаваемого клиенту.

Допустимое значение элемента name: timeoutCheck. – Ожидаемое время выполнения. Указывается в секундах. Все операции с timeoutCheck < 300 секунд рассматриваются как срочные. По срочным операциям сервер может принять решение ранее указанного timeout (обусловлено текущим состоянием провайдера и очереди операций). Минимально допустимым значением является 1, максимальным 86400.

Пример.

/Начало описания Операции /

<operation>


<id>687</id>


<hash>2131118089</hash>


<time>08-07-2003 10:24:54</time>


<dir>25876</dir>


<product>372</product>


<account>



<value>926</value>



<value>2109061</value>


</account>


<check>01</check>


<sum>1.0000</sum>


<total>30.77</total>


<interest>0.47</interest>


<qty>30.30</qty>


<primary>qty</primary>


<option>



<name>ncheck</name> 



<value>00001020903001178</value> 


</option>

<option>



<name>timeoutCheck</name> 



<value>3600</value> 


</option>
</operation>

/Конец описания Операции /

Внимание! Наличие реквизита ncheck обязательно для всех операций пополнения счетов. Его значение используется провайдерами. Например, при пополнении счетов провайдера МТС значение реквизита ncheck служит идентификатором номера чека заявки.

Значение реквизита ncheck формируется следующим образом:

1. В качестве первых пяти цифр берется номер точки, дополненный лидирующими нулями слева.

2. Затем следует дата операции в формате DDMMYY.

3. Затем располагается идентификатор операции, содержащийся также в элементе id и дополненный при необходимости слева нулями до шести цифр.

Пример.

/Начало описания Операции /

<operation>


<id>687</id>


<hash>2131118089</hash>


<time>08-07-2003 10:24:54</time>


<dir>25876</dir>


<product>372</product>


<account>



<value>926</value>



<value>2109061</value>


</account>


<check>01</check>


<sum>1.0000</sum>


<total>30.77</total>


<interest>0.47</interest>


<qty>30.30</qty>


<primary>qty</primary>


<option>



<name>ncheck</name> 



<value>00001020903001178</value> 


</option>
</operation>

/Конец описания Операции /

3.5. Покупка PIN-кода

В теге operation заключены те же элементы, что и для случая пополнения лицевого счета.

Пример.

/Начало описания Операции /

<operation>


<id>1178</id>


<hash>1382996270</hash>


<time>02-09-2003 12:28:23</time>


<dir>231</dir>


<product>4245</product>


<account></account>


<sum>5.0000</sum>


<total>152.73</total>


<interest>0.00</interest>


<qty>1</qty>


<primary>qty</primary>


<option>



<name>ncheck</name>



<value>00001020903001178</value>


</option>

</operation>

/Конец описания Операции /

Покупка PIN-кода может быть осуществлена с SMS доставкой на телефон клиента. Для этого необходимо указать 10-ти значный номер телефона в поле account.


<account>



<value>9262109061</value>


</account>

Покупка в локальном режиме осуществляет доставку PIN-кода в ответном пакете. В результатах операции появляется элемент pincode.
Элемент pincode включаются следующие элементы:

· code – PIN-код купленной карты

· number – номер купленной карты

· name - название

· info – дополнительная информация (может отсутствовать)

· expires – срок активации (может отсутствовать)

· manual – инструкция по активации (может отсутствовать)

Пример.

/Начало описания Результата /

<result>

<id>183</id>

<hash>183433</hash>

<time>21-07-2004 13:47:05</time>

<code>0</code>

<comment>Заявка успешно обработана.</comment>

<option>

<name>card</name>

<value>809444-17401</value>

</option>

<option>

<name>pin</name>

<value>2038512778</value>

</option>

<option>

<name>printDoc</name>

<value>PIN_DOC</value>

</option>

<pincode>

<option>

<name>code</name>

<value>111-222-333-444</value>

</option>

<option>

<name>number</name>

<value>0123456789</value>

</option>

<option>

<name>name</name>

<value>Би+ 5</value>

</option>

<option>

<name>info</name>

<value>Период действия</value>

</option>

<option>

<name>expires</name>

<value>01.01.2003</value>

</option>

<option>

<name>manual</name>

<value>Номер для активации с мобильного телефона 696. Служба поддержки: 622 (с мобильных телефонов), +7 (095) 755 0055 (с городских телефонов).</value>

</option>

</pincode>

</result>

/Конец описания Результата /

3.6. Прерывание процесса обработки операции

Чтобы отменить обработку операции, которая находится на сервере в очереди на обработку, или же уже обрабатывается, необходимо послать запрос, в котором полное описание искомой операции заключено в элемент cancel.

<cancel>


<id>1172</id>


<hash>158352250</hash>


<time>02-09-2003 12:08:37</time>


<dir>231</dir>


<product>4420</product>


<account>



<value>9166854001</value>


</account>


<sum>1.0000</sum>


<total>30.55</total>


<interest>0.00</interest>


<qty>1.00</qty>


<primary>qty</primary>


<option>



<name>ncheck</name>



<value>00001020903001179</value>


</option>

</cancel>

3.7. Транзакционные свойства операции

Управление транзакционными свойствами операции осуществляется с использованием элемента check. Значение элемента записано в строковом формате. В данной версии протокола значения элемента check ограничены цифрами от 0 до 9. Каждый символ в строке представляет определенное свойство операции. 

Наличие элемента check не является обязательным. В отсутствие этого элемента транзакционные свойства операции определяются значениями по умолчанию.

Ниже в таблице перечислены свойства, определяемые символами строки check. 

Транзакционные свойства операций в порядке следования в строке check.

1) Признак необходимости подтверждать проведение операции:

Значение по умолчанию: «0» – операция будет проводиться в обычном режиме по усмотрению сервера.

Значение «1» – требуется подтверждение операции агентом; в этом случае сервер e-port:

· сформирует корзину покупателя (проведет проверку возможности пополнения, холдирование средств);

· отправит клиенту запрос на подтверждение дальнейшего исполнения операции;

· получив подтверждение, продолжит дальнейшее исполнение операции.

Значение «3» – автоматическое подтверждение операции.

2) Признак проверки сумм:

Значение по умолчанию: «0» – в случае несоответствия справочника агента справочнику, действующему на сервере e-port в момент приема, по операции будет дан отказ.

Значение «1» – операция будет проводиться по справочнику, действующему на сервере.

Замечание. При расхождении в проверки сумм более чем на 5% по операции будет дан отказ в любом случае.

Пример: В описанном ниже случае тег содержит следующие указания:

3 — подтверждение операции не требуется;

1 — операция будет произведена по справочнику, действующему на сервере e-port в момент приема.

<operation>

…

<check>31</check>

…

</operation>

Внимание! При заполнении элемента check не следует пропускать поля. Это может привести к неправильному заданию свойств транзакции. Например, строки <check>01</check> и <check>1</check> задают противоположные значения транзакционных признаков операции.

3.8. Запрос на проведение нескольких операций

При отправке нескольких операций в одном запросе описания операций помещаются после заголовка запроса последовательно, в произвольном порядке. Описание каждой операции заключено в элемент operation.

<package>


<header>


(…)


</header>


<operation>



<id>1324</id>



<hash>209138604</hash>



<time>26-09-2003 18:37:03</time>



<dir>262</dir>



<product>4420</product>



<account>




<value>9165371311</value>



</account>



<sum>1.0000</sum>



<total>31.99</total>



<interest>1.52</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001324</value>



</option>


</operation>


<operation>



<id>1326</id>



<hash>210306890</hash>



<time>26-09-2003 18:37:39</time>



<dir>262</dir>



<product>4165</product>



<account>




<value>0957771872</value>



</account>



<sum>12.12</sum>



<total>387.79</total>



<interest>18.47</interest>



<qty>12.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001326</value>



</option>


</operation>


<operation>



<id>1329</id>



<hash>634766664</hash>



<time>26-09-2003 18:39:15</time>



<dir>262</dir>



<product>4566</product>



<account>




<value>209000-00005</value>



</account>



<sum>55.0000</sum>



<total>1692.73</total>



<interest>16.76</interest>



<qty>55.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001329</value>



</option>


</operation>

</package>

3.9. Справочник

Справочник приходит в ответе сервера на соответствующий запрос клиента, или на произвольный запрос, в котором использован устаревший справочник. Справочник заключен в элемент plaindir, следующий за заголовком ответа.

Пример. Полный справочник.

<начало справочника>

<plaindir>

231
02-09-2003 00:05:03
30.5458
Телефон для SMS
^\d{10}$
full

+e
6
13
Пополнение WMZ
1.0000-100.0000
EYE1.00
Номер Z-кошелька
^Z(d){12}$

+p
8
17
МТУ 10
10.0000
EYE1.05


+p
11
25
Би+ 10
10.0000
EYE1.00


+p
11
28
Beepay 500
500.0000
EYE1.00


+p
11
27
Beepay 100
100.0000
EYE1.00


+p
11
26
Би+ 20
20.0000
EYE1.00


+e
10
20
Пополнение Мегафон
1.0000-100.0000
EYE1.00
Телефон
^\d{10}$

+v
8
МТУ

+v
10
Мегафон

+v
11
Би лайн

+v
6
Web Money

</plaindir>

<конец справочника>

Внимание! При обработке на сервере операции, запрос которой оформлен с использованием устаревшего справочника, суммы операции пересчитываются в соответствии с действующим справочником. Пересчет сумм осуществляется на основании ведущего суммового поля (primary), текущей Цены и правил расчета суммовых полей. См. приложение 5.3, «Правила расчета суммовых полей»

3.9.1. Ограничение на объем сделки.

Ограничение на объем сделки определяет допустимые значения элемента qty в запросе операции.

Существуют два типа ограничений.

· min/max – задает непрерывный набор значений в отрезке [min,max]

· набор с разделителем “;” – задает дискретный набор значений

Например:

1.00-2000.00 - Ограничение типа min/max

6.00;12.00;18.00;20.00;26.00;32.00 – дискретный набор значений

1 – частный случай дискретного набора значений (покупка PIN-кодов).

3.9.2. Точность объема сделки

Ограничение на объем сделки позволяет определить точность значения qty в запросе операции. Точность определяется по количеству знаков, указанных в описании ограничения после десятичной точки.

3.9.3. Ограничения на прием справочника

Существует возможность принудительного отказа от получения справочника. Чтобы в любом случае в ответном пакете не получить справочник следует указать значение “-1” в теге dir.
Пример.

На запрос с подобным содержимым элемента header не придет в ответном пакете справочник даже если справочник изменился за прошедшее время на сервере.

<header>


<time>29-08-2003 10:52:26</time>


<version>OEM/10.0.0</version>


<dir>-1</dir>


<point>1</point>


<card>209000-00005</card>


<pin>****</pin>

</header>

3.10. Статус операции

3.10.1. Примеры сообщений о статусе операций

Сообщение о статусе операции заключено в элемент result. Внутри элемента вместе с идентификаторами операции указываются код статуса операции и комментарий:

code — код состояния операции;

comment — комментарий.

Пример 1. Операция поставлена в очередь.

<result>

<id>1178</id>

<hash>1382996270</hash>

<time>02-09-2003 12:28:23</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

Пример 2. Отказ на обработку операции.

<result>

<id>1173</id>

<hash>390981359</hash>

<time>02-09-2003 12:26:23</time>

<code>1001</code>

<comment>Неверно указан номер телефона/счета/карты.</comment>

</result>

Пример 3. Успешное выполнение операции.

<result>

<id>1178</id>

<hash>1382996270</hash>

<time>02-09-2003 12:28:23</time>

<code>0</code>

<comment>Успешно</comment>

<option>

<name>card</name>

<value>109000-02739</value>

</option>

<option>

<name>pin</name>

<value>5465456661</value>

</option>

</result>

3.10.2. Коды состояния Заявок

Успешное завершение обработки: 0 .. 999

	Код
	Значение
	Примечание

	0
	Заявка успешно обработана
	

	1
	Операция по другой заявке с данным номером завершена успешно
	Не используется


Отмена обработки: 1000

	Код
	Значение
	Примечание

	1000
	Заявка отменена по запросу Агента
	Пользователь отменил Заявку


Отклонение заявки: 1001 .. 1999

	Код
	Значение
	Примечание

	1001
	Неверно указан номер телефона/счета/карты
	

	1002
	Заявка отклонена за давностью
	Истекло время, отведенное на выполнение операции с момента ее постановки в очередь (отказ по таймауту). Таймаут по умолчанию составляет 24 часа. Протокол позволяет установить меньшее значение таймаута.

	1003
	Заявка отклонена на сервере
	Вручную оператором СПК.

	1004
	Дата приема платежа больше допустимой
	Требуется синхронизация времени: локальное время дилера опережает серверное на 24 часа.

	1005
	Дата приема платежа меньше допустимой
	Дата приема платежа просрочена: операция принята более 36 часов назад.

	1006
	Заявка отклонена
	Технический откат или откат по неописанному коду завершения.

	1007
	Сумма/Количество больше допустимого
	

	1008
	Сумма/Количество меньше допустимого
	

	1009
	Неверно указана сумма/количество
	

	1010
	Неверно указан артикул/товар не найден
	

	1011
	Ошибка данных карты агента
	· Карта агента заблокирована

· Карта агента не существует

· Ошибка PIN-кода карты агента

	1012
	Товар временно не продается
	· Товар не продается в данный регион

· Товар не продается через данный тип терминала

· Товар не продается данному агенту

· Точка не может продавать PIN-коды локально

	1013
	Недостаточно средств на карте агента
	По истечении таймаута операция не проведена из-за отсутствия необходимого для нее количества средств на карте агента.


Запрос обрабатывается: 2000

	Код
	Значение
	Примечание

	2000
	Запрос на проведение/отмену/получение статуса  заявки принят
	Заявка поставлена в очередь на сервере. В этом состоянии операция заблокирована: ее нельзя удалить, можно лишь попытаться отменить ее выполнение на сервере.

	2001
	На карте агента отсутствуют необходимые средства для проведения операции.
	Необходимо пополнить карту или отправить отказ по операции.

	2002
	Заявка обрабатывается провайдером
	Действующая Заявка, находящаяся в очереди и проходящая обработку провайдером. Отмена данной Заявки невозможна. Заявка с большой вероятностью исполнится.

	2020
	Проверка возможности пополнения на стороне провайдера
	Действующая Заявка, находящаяся в очереди и проходящая проверку возможности пополнения на стороне провайдера. Возможна отмена данной Заявки.


Требуются дополнительные действия от оператора с клиентской стороны: 3000 .. 3999

	Код
	Значение
	Примечание

	3000
	Запрос подтверждения с проверкой возможности пополнения
	Заявка поставлена в очередь на сервере. В этом состоянии операция заблокирована: ее нельзя удалить, можно лишь попытаться отменить ее выполнение на сервере.

	3001
	Запрос подтверждения без проверки возможности пополнения
	


Аналитические: 4000 .. 4999

	Код
	Значение
	Примечание

	4000
	Получено подтверждение от сервера о возврате средств на точке Агента
	Для учета возврата средств на точке


3.10.3. Расширение протокола

В ответы сервера могут быть добавлены дополнительные коды статуса операций, принадлежащие перечисленным группам кодов. Данные коды должны обрабатываться в порядке, определенном для данной группы кодов.

3.11. Уведомления системы

Дополнительные уведомления системы e-port (например, службы поддержки сервиса), заключены в ответах сервера в элемент extra. Внутри элемента содержится следующая информация:

message — начало и конец сообщения;

subject — тема сообщения;

body — текст сообщения.

Пример.

<extra>

<message>

<subject>Вниманию Агентов!</subject>

<body>

Уведомляем Вас, что завтра будут проводиться профилактические работы на одном из серверов. Возможны затруднения в прохождении платежей. С Уважением, Служба поддержки.

</body>

</message>

</extra>

4. Глоссарий

EYE

Электронные условные единицы, в которых номинирована единая карта e-port и учитываются операции по ней. В первом приближении можно считать 1 EYE равной 1 USD.

PIN-код
Закрытый реквизит карты e-port агента. 

RUR

Российские рубли.

USD

Доллары США.

YE

Условные единицы провайдера (Объем сделки qty).
Агент

Юридическое лицо или предприятие, предлагающее своим клиентам услуги по приему платежей или продаже PIN-кодов с помощью единых карт e-port и (или) обеспечения доступа покупателей в систему e-port. 

Алгоритм RSA

Один из наиболее известных асимметричных алгоритмов шифрования, используемый для авторизации при клиент-серверном обмене e-port. Достаточной длиной ключа для большинства применений RSA на сегодняшний день считается 1024 бит.

Асимметричный алгоритм шифрования

Алгоритм, использующий два математически связанных шифровальных ключа (Key Pair). Один ключ называется секретным (private Key) и хранится в недоступном месте. Другой ключ называется открытым (public Key) и свободно предоставляется любым потенциальным пользователям. Связь между открытым и секретным ключами настолько сложна, что при условии достаточной длины ключей невозможно вычислить один ключ на основе другого. Как правило, отправитель использует открытый ключ получателя для шифрования данных. Только получатель имеет связанный секретный ключ для расшифровки этого сообщения. 

Запрос

Пакет, который передается от клиента к серверу.

Запрос операции

Отдельный блок данных в запросе, необходимых для проведения одной операции и оформленных в соответствии с DTD.

Карта e-port 

Технологическое средство, удостоверяющее права покупателя на проведение операций по пополнению счетов или покупке PIN-кодов через систему e-port. 

Карта агента 

Совокупность Номера и PIN-кода, идентифицирующая лицо в cистеме e-port, а также позволяющая последнему управлять настройками Личного кабинета на сервере e-port и совершать действия, связанные с исполнением Договора. 

Клиент

Приложение, реализующее обмен данными с сервером e-port согласно описываемому клиент-серверному протоколу.

Лимит операции (услуги) 

Минимальная или максимальная сумма, установленная для оказания услуги (проведения операций, размера задолженности) в рамках системы e-port. 

Личный кабинет покупателя, агента, участника системы e-port 

Раздел web-сервера, содержащий реквизиты покупателя, агента, или провайдера, контактную информацию, параметры электронного документооборота, статистику, отчетность и другую необходимую информацию. 

Номинал карты 

Реквизит карты, указывающий размер первоначального аванса по карте. 

Номер карты e-port

Открытый уникальный реквизит карты. 

Операция

Финансовая транзакция, в результате которой счет покупателя у провайдера пополняется.

Пакет

Блок данных, передаваемых между клиентом и сервером.

Пластиковая карта 

Разновидность карты, выполненная на пластиковой основе и содержащая реквизиты, необходимые и достаточные для ее активации и использования. 

Покупатель

Лицо, совершающее сделки с участниками системы e-port с использованием карты e-port. 

Пополнение карты e-port 

Операция, результатом которой является увеличение текущего аванса по карте e-port. 

Провайдер 

Юридическое лицо, или предприятие, предоставляющее покупателям услуги мобильной или Интернет-связи, операторы спутникового телевидения, а также услуги предприятий электронной коммерции и прочие подобные услуги.

Реквизиты карты e-port: 

Номинал, номер и PIN-код. 

Справочник

Прайс-лист, описывающий правила ценообразования и перечень услуг в данный момент на сервере. Справочник содержит так же курс EYE, эквивалентный курсу USD ЦБ РФ на текущую дату.

Срок активации карты 

Срок, в течение которого необходимо активировать (зарегистрировать) карту у провайдера. 

Срок действия карты 

Срок, в течение которого необходимо израсходовать номинал карты. 

Хэш-функция (хэш, hash, digest)

Математическое преобразование, в результате которого для исходного сообщения произвольной длины формируется дайджест сообщения фиксированной длины, при этом практически по дайджесту невозможно восстановить исходное сообщение, но любое изменение сообщения влечет за собой значительное изменение дайджеста. Один из наиболее известных алгоритмов - MD5, преобразующий сообщение любого размера в дайджест длиной 128 бит. 

5. Приложения

5.1. Приложение 1. DTD XML-запроса и комментарий.

5.1.1. DTD XML-запроса

<?xml version="1.0" encoding="windows-1251" ?>

<!ELEMENT point    (#PCDATA)><!-- номер точки -->

<!ELEMENT id       (#PCDATA)><!-- номер операции -->

<!ELEMENT time     (#PCDATA)><!-- дата/время в формате "DD-MM-YYYY hh:mm::ss", часть ключа операции -->

<!ELEMENT dir      (#PCDATA)><!-- номер справочника -->

<!ELEMENT product  (#PCDATA)><!-- артикул услуги -->

<!ELEMENT subpoint (#PCDATA)><!-- субточка, строка  -->

<!ELEMENT version  (#PCDATA)> <!-- версия ПО, строка  -->

<!ELEMENT card     (#PCDATA)> <!-- карта eport "DDDDDD-DDDDD"  -->

<!ELEMENT pin      (#PCDATA)> <!-- пин, строка от 1 до 10 символов  -->

<!ELEMENT hash     (#PCDATA)> <!-- хэш от параметров операции, целое положительное число  -->

<!-- Денежные величины в формате "D+.DD" -->

<!ELEMENT sum (#PCDATA)>

<!ELEMENT total (#PCDATA)>

<!ELEMENT interest (#PCDATA)>

<!ELEMENT qty (#PCDATA)>

<!—Списки -->

<!ELEMENT name (#PCDATA)>

<!ELEMENT value (#PCDATA)>

<!ELEMENT option (name,value)>

<!ELEMENT account (value*)>

<!— Содержимое операции -->

<!ENTITY % obody "(id,hash,time,dir,product,account,sum?,total?,interest?,qty?,subpoint?,option* )">

<!ELEMENT operation (%obody;)><!-- запрос операции -->

<!ELEMENT cancel  (%obody;)><!-- запрос отката операции -->

<!ELEMENT irequest  (%obody;)><!-- инфо-запрос -->

<!-- заголовок пакета дилера -->

<!ELEMENT header (time,version,dir,point,card,pin)>

<!-- пакет/запрос -->

<!ELEMENT package (header,(operation|cancel|irequest)*) >

5.1.2. Комментарий

Таблица 1. Параметры операции

	Элемент  
	Значение
	Информационный запрос 
	Пополнение
	Покупка PIN-кода

	Id
	Идентификатор операции
	Обязательный 
	Обязательный 
	Обязательный 

	time 
	Дата/время создания операции
	Обязательный 
	Обязательный 
	Обязательный 

	dir 
	Идентификатор справочника
	Обязательный 
	Обязательный 
	Обязательный 

	product 
	Идентификатор услуги
	Обязательный 
	Обязательный 
	Обязательный 

	account 
	Идентификатор клиента/адрес доставки
	Обязательный 
	Обязательный* 
	Обязательный** 

	sum 
	Сумма (EYE), перечисленная дилером покупателю
	Необязательный 
	Обязательный 
	Обязательный 

	total 
	Сумма (RUR), полученная дилером с покупателя
	Необязательный 
	Обязательный 
	Обязательный 

	Interest
	Комиссия(RUR), удержанная дилером
	Необязательный 
	Обязательный 
	Обязательный 

	qty 
	Объем услуги
	Необязательный 
	Обязательный 
	Отсутствует 

	Subpoint
	Идентификатор подточки
	Необязательный 
	Необязательный 
	Необязательный

	option 
	Дополнительные параметры услуг
	Необязательный 
	Необязательный 
	Отсутствует 


*Этот параметр не может быть пустым. 


**Для операции покупки PIN-кода поле account может быть пустым, что означает отправку PIN-кода непосредственно в RMA.

5.2. Приложение 2. DTD XML-ответа

<?xml version="1.0" encoding="windows-1251" ?>

<!-- Поля заголовка ответа -->

<!ELEMENT time       (#PCDATA)><!-- дата/время в формате "DD-MM-YYYY hh:mm::ss", часть ключа операции -->

<!ELEMENT version        (#PCDATA)> <!-- версия ПО, строка  -->

<!ELEMENT eportlimit     (#PCDATA)> <!-- лимит карты дилера, денежный -->

<!ELEMENT lastid         (#PCDATA)> <!-- номер последнего запроса дилера, целое -->

<!ELEMENT force_install   EMPTY   > <!-- автоматически загрузить обновление, необязательный -->

<!-- Заголовок ответа сервера -->

<!ELEMENT header (time,version,eportlimit,lastid,force_install?,option*)>

<!-- Поля ответа о статусе операции -->

<!ELEMENT id         (#PCDATA)> <!-- номер операции, целое -->

<!ELEMENT hash     (#PCDATA)> <!-- хэш от параметров операции, целое положительное число  -->

<!ELEMENT code       (#PCDATA)> <!-- код ответа, целое  -->

<!ELEMENT comment    (#PCDATA)> <!-- стандартный, строка -->

<!ELEMENT subcomment (#PCDATA)> <!-- расширенный, строка -->

<!ELEMENT syscomment (#PCDATA)> <!-- системный, строка -->

<!ELEMENT sms        (#PCDATA)> 

<!—Списки -->

<!ELEMENT name   (#PCDATA)>

<!ELEMENT value  (#PCDATA)>

<!ELEMENT option (name,value)>

<!-- Статус операции -->

<!ELEMENT result (id,hash,time,code,comment?,subcomment?,syscomment?,sms?,option*,pincode*)>

<!—Справочник -->

<!ELEMENT plaindir (#PCDATA)> 

<!-- Текстовые сообщения -->

<!ELEMENT subject (#PCDATA)>  

<!ELEMENT body    (#PCDATA)>  

<!ELEMENT message (subject,body)>   

<!ELEMENT extra   (message+)>

<!-- Ответ сервера -->

<!ELEMENT package (header,result*,plaindir?,extra?) >

<!ELEMENT error   (#PCDATA)>

<!ELEMENT locked   (#PCDATA)>

5.3. Приложение 3. Правила расчета суммовых полей

5.3.1. Непрерывное пополнение счета

Результат проводимого расчета можно интерпретировать следующим образом:

· Покупается товар на сумму (RUR или EYE) в объеме YE.

· Для агента важна сумма списания (RUR или EYE) и вознаграждение, которое он получит.

· Для покупателя важно получить товар на сумму (RUR или EYE) в объеме YE при уплаченном TOTAL.

Поэтому, для проведения расчета необходимо располагать цифрами, составляющими следующие суммы:

· TOTAL

общая сумма, уплаченная покупателем агенту (измеряется в RUR);

· RUR

купить товара на сумму RUR;

· EYE

купить товара на сумму EYE;

· YE

купить товара в количестве YE.

Коэффициенты пересчета:

· CUR  - текущий курс. Передается по справочнику.

· Kрма - коэффициент надбавки, установленный в RMA. (определяется настройкой RMA). Измеряется в процентах.

· Kцс  - коэффициент по справочнику. Определяет стоимость одной единицы товара. Обладает признаком валюты.

Точность вычислений:

· nYE

точность YE; (см. точность объема сделки)

· nEYE

точность EYE; в текущей версии составляет 4 знака;

· nRUR

точность RUR; в текущей версии составляет 2 знака;

· nTOTAL
точность TOTAL; 2 знака;

· nINTEREST
точность INTEREST. nINTEREST = max(nRUR,nTOTAL); в текущей версии составляет 2 знака.

Для проведения операции необходимо передать по протоколу следующие величины:

· QTY
= YE;

· SUM
= EYE;

· TOTAL
= TOTAL;

· INTEREST — вычисляется на основании TOTAL и RUR;

· ROUND(a,n) - округление числа a до n знаков.

Элемент primary в описании операции должен содержать признак введенного поля.

Допустимые значения: “total”, “rur”, “sum”, “qty”

Пустое значение primary или отсутствие элемента primary эквивалентно значению “qty”.

Пример: <primary>rur</primary>

Значение INTEREST всегда рассчитывается из известных TOTAL и RUR по следующей формуле:

INTEREST = ROUND(TOTAL - RUR, nINTEREST)

5.3.1.1. Расчет по введенной величине TOTAL

RUR = ROUND(TOTAL * 100/(100+Крма), nRUR)

Расчет производится в зависимости от валюты Kцс.

А) Если Kцс определен в EYE.

· EYE = ROUND(RUR / CUR, nEYE)

· YE  = ROUND(RUR / CUR / Kцс, nYE)

Б) Если Kцс определен в RUR.

· EYE = ROUND(RUR / CUR, nEYE)

· YE  = ROUND(RUR / Kцс, nYE)

Направления пересчета:
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5.3.1.2. Расчет по введенной величине RUR

Расчет производится в зависимости от валюты Kцс.

А) Если Kцс определен в EYE.

· EYE = ROUND(RUR / CUR, nEYE)

· YE  = ROUND(RUR / CUR / Kцс, nYE)

Б) Если Kцс определен в RUR.

· EYE = ROUND(RUR / CUR, nEYE)

· YE  = ROUND(RUR / Kцс, nYE)

TOTAL = ROUND(RUR * (100+Крма)/100, nTOTAL)

Направления пересчета:
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5.3.1.3. Расчет по введенной величине EYE

Расчет производится в зависимости от валюты Kцс.

А) Если Kцс определен в EYE.

· RUR = ROUND(EYE * CUR, nRUR)

· YE  = ROUND(EYE / Kцс, nYE)

Б) Если Kцс определен в RUR.

· RUR = ROUND(EYE * CUR, nRUR)

· YE  = ROUND(EYE * CUR / Kцс, nYE)

TOTAL = ROUND(RUR * (100+Крма)/100, nTOTAL)

Направления пересчета:
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5.3.1.4. Расчет по введенной величине YE

Расчет производится в зависимости от валюты Kцс.

А) Если Kцс определен в EYE.

· EYE = ROUND(YE * Kцс, nEYE)

· RUR = ROUND(YE * Kцс * CUR, nRUR)

Б) Если Kцс определен в RUR.

· EYE = ROUND(YE * Kцс / CUR, nEYE)

· RUR = ROUND(YE * Kцс, nRUR)

TOTAL = ROUND(RUR * (100+Крма)/100, nTOTAL)

Направления пересчета:
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5.3.2. Покупка PIN-кода фиксированного номинала

Всегда вводится значение YE. 

YE — целое число, равное количеству покупаемых PIN-кодов. В текущей версии количество покупаемых PIN-кодов всегда равно 1.

Расчет сумм производится по формулам из раздела 5.3.1.1.4 “Расчет по введенной величине YE”.

5.3.3. Дискретное пополнение счета

Считаем, что введено значение YE. 

Расчет сумм производится по формулам из раздела 5.3.1.1.4 “Расчет по введенной величине YE”.

5.3.4. Покупка PIN-кода произвольного номинала

Расчет сумм производится на основе формул из раздела 5.3.1.1 «Непрерывное пополнение счета».

5.4. Приложение 4. Примеры запросов и ответов сервера

В этом приложении приводятся дополнительные примеры правильно составленных запросов клиента и соответствующих им ответов сервера. В частности, здесь приведены запросы для тех операций, которые требуют дополнительной информации в силу своей специфичности.

5.4.1. Успешное проведение операции МТС ЕСПП

Операция пополнения счета МТС по системе ЕСПП проводится в несколько этапов.

Запрос 1. Начальный запрос составляется обычным образом, согласно правилам протокола e-port о составлении запросов на проведение операций пополнения лицевого счета:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 12:08:39</time>



<version>OEM/10.0.0</version>



<dir>231</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>


<operation>



<id>1172</id>



<hash>158352250</hash>



<time>02-09-2003 12:08:37</time>



<dir>231</dir>



<product>4420</product>



<account>




<value>9166854001</value>



</account>



<sum>1.0000</sum>



<total>30.55</total>



<interest>0.00</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001020903001172</value>



</option>


</operation>

</package>

Ответ 1. Элемент code в ответе сервера на первоначальный запрос имеет значение 2000. Это означает, что запрос принят сервером к исполнению и поставлен в очередь:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>02-09-2003 12:08:39</time>

<version>500</version>

<eportlimit>3344.7293</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1172</id>

<hash>158352250</hash>

<time>02-09-2003 12:08:37</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

</package>

Запрос 2. Если сообщения об изменении статуса операции не приходили в составе ответов на другие пакеты, или если не было попыток установить соединение, через некоторое время отправляется повторный запрос о статусе операции. Для этой цели служит следующий запрос:
<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 12:09:14</time>



<version>OEM/10.0.0</version>



<dir>231</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>


<operation>



<id>1172</id>



<hash>158352250</hash>



<time>02-09-2003 12:08:37</time>



<dir>231</dir>



<product>4420</product>



<account>




<value>9166854001</value>



</account>



<sum>1.0000</sum>



<total>30.55</total>



<interest>0.00</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001020903001172</value>



</option>


</operation>

</package>

Ответ 2. В ответном пакете сервера элемент code имеет значение 3000. Это означает, что сервер запрашивает подтверждения на проведение операции. В теле пакета содержится также элемент subcomment c текстом запроса о подтверждении и данные по лицевому счету, полученные от провайдера (в элементе option).

<?xml version="1.0" ?><!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>02-09-2003 12:09:14</time>

<version>500</version>

<eportlimit>3344.7293</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1172</id>

<hash>158352250</hash>

<time>02-09-2003 12:08:37</time>

<code>3000</code>

<subcomment>Вы хотите заплатить за абонента OAO МТС(Москва), номер лицевого счета 188370 (тел. 9166854001)?</subcomment>

<option>

<name>confirmAction</name>

<value>135697331</value>

</option>

<option>

<name>OperatorCode</name>

<value>0</value>

</option>

<option>

<name>OperatorName</name>

<value>OAO МТС(Москва)</value>

</option>

<option>

<name>AccountNumber</name>

<value>188370</value>

</option>

<option>

<name>TransactionId</name

><value>04004143296</value>

</option>

</result>

</package>

Запрос 3. Для подтверждения операции на сервер отправляется запрос, аналогичный запросу номер 2. Элемент option с пометкой confirmAction в этом запросе также содержит дополнительно идентификатор, полученный в том же теге в ответе 2.

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 12:12:04</time>



<version>OEM/10.0.0</version>



<dir>231</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>


<operation>



<id>1172</id>



<hash>158352250</hash>



<time>02-09-2003 12:08:37</time>



<dir>231</dir>



<product>4420</product>



<account>




<value>9166854001</value>



</account>



<sum>1.0000</sum>



<total>30.55</total>



<interest>0.00</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001020903001172</value>



</option>



<option>




<name>confirmAction</name>




<value>135697331</value></option>


</operation>

</package>

Ответ 3. В ответе сервера на этот запрос элемент code имеет значение 2000. Это означает, что запрос принят сервером к исполнению и находится в очереди:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>02-09-2003 12:12:05</time>

<version>500</version>

<eportlimit>3344.7293</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1172</id>

<hash>158352250</hash>

<time>02-09-2003 12:08:37</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

</package>

Запрос 4. Повторный запрос об изменении статуса подтвержденной операции отправляется серверу в тех же случаях, что и для запроса 2. Запрос будет выглядеть следующим образом:
<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 12:13:27</time>



<version>OEM/10.0.0</version>



<dir>231</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>


<operation>



<id>1172</id>



<hash>158352250</hash>



<time>02-09-2003 12:08:37</time>



<dir>231</dir>



<product>4420</product>



<account>




<value>9166854001</value>



</account>



<sum>1.0000</sum>



<total>30.55</total>



<interest>0.00</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001020903001172</value>



</option>



<option>




<name>confirmAction</name>




<value>135697331</value>



</option>


</operation>

</package>

Ответ 4. В ответном пакете сервер сообщает об успешном выполнении операции:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>02-09-2003 12:13:28</time>

<version>500</version>

<eportlimit>3344.7293</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1172</id>

<hash>158352250</hash>

<time>02-09-2003 12:08:37</time>

<code>0</code>

<comment>Успешно</comment>

<option>

<name>card</name>

<value>109000-02737</value>

</option>

<option>

<name>pin</name>

<value>2849250360</value>

</option>

</result>

</package>

5.4.2. Отказ клиента от проведения операции пополнения счета БИЛАЙН

Запрос 1. Начальный запрос был составлен обычным образом, согласно правилам протокола e-port о составлении запросов на проведение операций пополнения лицевого счета:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 12:26:25</time>



<version>OEM/10.0.0</version>



<dir>231</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>


<operation>



<id>1173</id>



<hash>390981359</hash>



<time>02-09-2003 12:26:23</time>



<dir>231</dir>



<product>4165</product>



<account>




<value>903</value>




<value>7698870</value>



</account>



<sum>15.15</sum>



<total>485.91</total>



<interest>23.14</interest>



<qty>15.00</qty>



<option>




<name>ncheck</name>




<value>00001020903001173</value>



</option>


</operation>

</package>

Ответ 1. В ответе сервера на первоначальный запрос элемент code имеет значение 2000. Это означает, что запрос принят сервером к исполнению и поставлен в очередь:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>02-09-2003 12:26:27</time>

<version>500</version>

<eportlimit>3342.7091</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1173</id>

<hash>390981359</hash>

<time>02-09-2003 12:26:23</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

</package>

Запрос 2. Чтобы отменить проведение операции, на сервер нужно отправить следующий запрос:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>02-09-2003 12:27:20</time>



<version>OEM/10.0.0</version>



<dir>231</dir>



<point>1</point>



<card>209000-00005</card>



<pin>****</pin>


</header>


<cancel>



<id>1173</id>



<hash>390981359</hash>



<time>02-09-2003 12:26:23</time>



<dir>231</dir>



<product>4165</product>



<account>




<value>903</value>




<value>7698870</value>



</account>



<sum>15.15</sum>



<total>485.91</total>



<interest>23.14</interest>



<qty>15.00</qty>



<option>




<name>ncheck</name>




<value>00001020903001173</value>



</option>


</cancel>

</package>

Ответ 2. Ответ сервера на первоначальный запрос содержит в элементе code значение 1000. Это означает, что выполнение операции прекращено:

<?xml version="1.0" ?><!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>02-09-2003 12:27:20</time>

<version>500</version>

<eportlimit>3342.7091</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1173</id>

<hash>390981359</hash>

<time>02-09-2003 12:26:23</time>

<code>1000</code>

<comment>Операция отклонена по запросу дилера </comment>

</result>

</package>

5.4.3. Проведение запроса, содержащего множественные операции

Запрос 1. Запрос на проведение более, чем одной операции составлен согласно правилам протокола e-port. Описания операций следуют одно за другим и заключены в элементы operation:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>26-09-2003 18:37:43</time>



<version>OEM/10.0.0</version>



<dir>262</dir>



<point>1</point>



<card>209000-00005</card>



<pin>***</pin>


</header>


<operation>



<id>1324</id>



<hash>209138604</hash>



<time>26-09-2003 18:37:03</time>



<dir>262</dir>



<product>4420</product>



<account>




<value>9165371311</value>



</account>



<sum>1.0000</sum>



<total>31.99</total>



<interest>1.52</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001324</value>



</option>


</operation>


<operation>



<id>1326</id>



<hash>210306890</hash>



<time>26-09-2003 18:37:39</time>



<dir>262</dir>



<product>4165</product>



<account>




<value>0957771872</value>



</account>



<sum>12.12</sum>



<total>387.79</total>



<interest>18.47</interest>



<qty>12.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001326</value>



</option>


</operation>

</package>

Ответ 1. Ответный пакет сервера содержит код 2000 для каждой содержащейся в запросе операции. Это означает, что все операции приняты сервером к исполнению и поставлены в очередь:
<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.11.dtd">

<package>

<header>

<time>26-09-2003 18:37:43</time>

<version>500</version>

<eportlimit>47569.8468</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1324</id>

<hash>209138604</hash>

<time>26-09-2003 18:37:03</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

<result>

<id>1326</id>

<hash>210306890</hash>

<time>26-09-2003 18:37:39</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

</package>

Запрос 2. Следующий пакет содержит один запрос на обработку новой операции, а также запрос об изменении статуса двух операций из запроса 1:

<?xml version="1.0" ?><!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>26-09-2003 18:39:18</time>



<version>OEM/10.0.0</version>



<dir>262</dir>



<point>1</point>



<card>209000-00005</card>



<pin>***</pin>


</header>


<operation>



<id>1324</id>



<hash>209138604</hash>



<time>26-09-2003 18:37:03</time>



<dir>262</dir>



<product>4420</product>



<account>




<value>9165371311</value>



</account>



<sum>1.0000</sum>



<total>31.99</total>



<interest>1.52</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001324</value>



</option>


</operation>


<operation>



<id>1326</id>



<hash>210306890</hash>



<time>26-09-2003 18:37:39</time>



<dir>262</dir>



<product>4165</product>



<account>




<value>0957771872</value>



</account>



<sum>12.12</sum>



<total>387.79</total>



<interest>18.47</interest>



<qty>12.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001326</value>



</option>


</operation>


<operation>



<id>1329</id>



<hash>634766664</hash>



<time>26-09-2003 18:39:15</time>



<dir>262</dir>



<product>4566</product>



<account>




<value>209000-00005</value>



</account>



<sum>55.0000</sum>



<total>1692.73</total>



<interest>16.76</interest>



<qty>55.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001329</value>



</option>


</operation>

</package>

Ответ 2. В ответном пакете сервера содержатся коды завершения по двум «старым» операциям и информация о постановке «новой» операции в очередь. Первая из «старых» операций отклонена сервером по причине некорретного номера счета (код 1001), а вторая требует подтверждения (код 3000):

<?xml version="1.0" ?><!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.11.dtd">

<package>

<header>

<time>26-09-2003 18:39:21</time>

<version>500</version>

<eportlimit>47569.8468</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1326</id>

<hash>210306890</hash>

<time>26-09-2003 18:37:39</time>

<code>1001</code>

<comment>Неверно указан номер телефона/счета/карты.</comment>

</result>

<result>

<id>1324</id>

<hash>209138604</hash>

<time>26-09-2003 18:37:03</time>

<code>3000</code>

<subcomment>Вы хотите заплатить за абонента OAO МТС(Москва), номер лицевого счета 3408670 (тел. 9165371311)?</subcomment>

<option>

<name>OperatorCode</name>

<value>0</value>

</option>

<option>

<name>OperatorName</name>

<value>OAO МТС(Москва)</value>

</option>

<option>

<name>AccountNumber</name>

<value>3408670</value>

</option>

<option>

<name>TransactionId</name>

<value>04005698433</value>

</option>

<option>

<name>confirmAction</name>

<value>142852094</value>

</option>

<form>ESPP_S2</form>

</result>

<result>

<id>1329</id>

<hash>634766664</hash>

<time>26-09-2003 18:39:15</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

</package>

Запрос 3. Следующий пакет содержит: необходимое подтверждение на выполнение операции; запрос о состоянии обработки той операции, которая была поставлена в очередь позже остальных; еще один запрос на обработку новой операции. Информация об отклоненной операции в запрос уже не включается:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>26-09-2003 18:41:16</time>



<version>OEM/10.0.0</version>



<dir>262</dir>



<point>1</point>



<card>209000-00005</card>



<pin>***</pin>


</header>


<operation>



<id>1324</id>



<hash>209138604</hash>



<time>26-09-2003 18:37:03</time>



<dir>262</dir>



<product>4420</product>



<account>




<value>9165371311</value>



</account>



<sum>1.0000</sum>



<total>31.99</total>



<interest>1.52</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001324</value>



</option>



<option><name>confirmAction</name><value>142852094</value></option>


</operation>


<operation>



<id>1329</id>



<hash>634766664</hash>



<time>26-09-2003 18:39:15</time>



<dir>262</dir>



<product>4566</product>



<account>




<value>209000-00005</value>



</account>



<sum>55.0000</sum>



<total>1692.73</total>



<interest>16.76</interest>



<qty>55.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001329</value>



</option>


</operation>


<operation>



<id>1330</id>



<hash>453378122</hash>



<time>26-09-2003 18:41:14</time>



<dir>262</dir>



<product>4245</product>



<account></account>



<sum>5.0000</sum>



<total>152.36</total>



<interest>0.00</interest>



<qty>1.00</qty>



<option>




<name>ncheck</name>




<value>00001260903001330</value>



</option>


</operation>

</package>

Ответ 3. В ответном пакете сервера содержатся: сообщение о постановке подтвержденной, а также «новой», операций в очередь (код 2000); сообщение о том, что обработка третьей упомянутой в запросе 3 операции успешно завершена (код 0):

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.11.dtd">

<package>

<header>

<time>26-09-2003 18:41:16</time>

<version>500</version>

<eportlimit>47569.8468</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1329</id>

<hash>634766664</hash>

<time>26-09-2003 18:39:15</time>

<code>0</code>

<comment>Успешно</comment>

<option>

<name>card</name>

<value>109000-03114</value>

</option>

<option>

<name>pin</name>

<value>5014015387</value>

</option>

</result>

<result>

<id>1324</id>

<hash>209138604</hash>

<time>26-09-2003 18:37:03</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

<result>

<id>1330</id>

<hash>453378122</hash>

<time>26-09-2003 18:41:14</time>

<code>2000</code>

<comment>Принято к исполнению</comment>

</result>

</package>

Запрос 4. Следующим отправленным на сервер пакетом является обычный запрос об обновлении справочника (допустим, подошло время обновления по расписанию):

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>26-09-2003 18:42:08</time>



<version>OEM/10.0.0</version>



<dir>0</dir>



<point>1</point>



<card>209000-00005</card>



<pin>***</pin>


</header>

</package>

Ответ 4. Ответный пакет сервера помимо справочника содержит сообщения об успешном завершении обработки двух операций, поставленных в очередь после запроса 3:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.11.dtd">

<package>

<header>

<time>26-09-2003 18:42:09</time>

<version>500</version>

<eportlimit>47569.8468</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1330</id>

<hash>453378122</hash>

<time>26-09-2003 18:41:14</time>

<code>0</code>

<comment>Успешно</comment>

<option>

<name>card</name>

<value>109000-03115</value>

</option>

<option>

<name>pin</name>

<value>6911669785</value>

</option>

</result>

<result>

<id>1324</id>

<hash>209138604</hash>

<time>26-09-2003 18:37:03</time>

<code>0</code>

<comment>Успешно</comment>

<option>

<name>card</name>

<value>109000-03112</value>

</option>

<option>

<name>pin</name>

<value>7748331308</value>

</option>

</result>
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Номер телефона
^\d{10}$

+e
371
4217
ТелекомБюро
1.00;5.00;6.00;10.00;11.00;15.00;16.00;20.00;21.00;25.00;26.00;30.00;31.00;35.00;36.00;50.00;51.00;55.00;56.00;60.00;61.00;65.00;66.00;70.00;71.00;75.00;76.00;80.00;81.00;85.00;86.00
EYE1.0000
Имя пользователя
^.+$

+e
403
4441
Телестар-Тур
0.31-1000.00
RUR1.0000
Номер ваучера
^\d{6}-\d{5}$

+e
160
4566
e-port
0.0100-100000.0000
EYE1.0000
Номер карты
^(\d{6}-\d{5})$

+e
160
4569
e-port: Пин
0.0100-100000.0000
EYE1.0000
Телефон для SMS
^(\d{10}|local|)$

+e
368
4150
smsmail.ru
1.00;2.00;3.00;4.00;5.00;6.00;7.00;8.00;9.00;10.00;11.00;12.00;13.00;14.00;15.00;16.00;17.00;18.00;19.00;20.00;21.00;22.00;23.00;24.00;25.00;26.00;27.00;28.00;29.00;30.00;31.00;32.00
EYE1.0000
Логин
^[12345679]\d{10,15}$

</plaindir>

</package>

5.4.4. Проведение операции по провайдеру Телестар Тур

Запрос 1. Начальный запрос составляется обычным образом, согласно правилам протокола e-port о составлении запросов на проведение операций пополнения лицевого счета:

<?xml version="1.0" ?>

<!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 1.0.//EN" "http://dtd.e-port.ru/request.10.dtd">

<package>


<header>



<time>29-08-2003 10:52:26</time>



<version>OEM/10.0.0</version>



<dir>82</dir>



<point>1</point>



<card>209000-00005</card>



<pin>2944</pin>


</header>


<irequest>



<id> 1012399779</id>



<hash>468073045</hash>



<time>29-08-2003 10:51:39</time>



<dir>82</dir>



<product>9999</product>



<account>




<value>260803-00001</value>



</account>


</irequest>

</package>

Ответ 1. В тело ответного пакета включен собственный пакет ТелестарТур в особом формате.

<?xml version="1.0" ?><!DOCTYPE package PUBLIC "-//e-port//Eport Diler Message protocol 8.0.//EN" "http://dtd.e-port.ru/response.10.dtd">

<package>

<header>

<time>29-08-2003 10:52:20</time>

<version>500</version>

<eportlimit>3352.8907</eportlimit>

<lastid>100</lastid>

<option>

<name>maxtimeout</name>

<value>10</value>

</option>

<option>

<name>refreshtimeout</name>

<value>5</value>

</option>

</header>

<result>

<id>1012399779</id>

<hash>468073045</hash>

<time>29-08-2003 10:51:39</time>

<code>0</code>

<comment>Успешно</comment>

<option>

<name>Info</name>

<value>&lt;?xml version="1.0" encoding="windows 1251"?&gt;

&lt;book number="AYT-SVO-0-0002-231202-00002" bdate="10.12.2002" status="2"&gt;

&lt;payment isFull="false" Curr="1"&gt;

&lt;sum&gt;
 120.00 &lt;/sum&gt;

&lt;presum&gt; 75.00 &lt;/presum&gt;

&lt;paid&gt;
 75.00 &lt;/paid&gt;

&lt;/payment&gt;

&lt;client cname="Иван" csurname="Петров &amp;amp; K" cpass="212-123123"&gt;

&lt;/client&gt;

&lt;voucher/&gt;

&lt;message&gt;2&lt;/message&gt;

&lt;/book&gt;

</value>

</option>

</result>

</package>

5.5. Приложение 5. Порядок исполнения Заявки в Cистеме e-port.

На примере обмена данными кредитного учреждения с Организатором системы e-port.
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5.6. Приложение 6. Алгоритм расчета контрольного кода карты e-port

1. Имеем набор из 11 простых чисел 13, 97, 29, 89, 41, 83, 53, 79, 61, 73, 67 по числу разрядов номера карты e-port.

2. Разбиваем номер карты на отдельные разряды, начиная с младшего разряда в сторону старших разрядов (справа налево).

3. Каждый разряд увеличиваем на 1 и результат умножаем на простое число из набора, двигаясь по набору простых чисел слева направо.

4. Суммируем результаты умножения

5. Находим остаток от деления итоговой суммы на 1000.

6. Полученные три цифры являются контрольным кодом.

Пример.

Номер карты e-port 123456-78901.

S =  (1+1)*13 + (0+1)*97 + (9+1)*29 + (8+1)*89 + (7+1)*41 + (6+1)*83 + (5+1)*53 + (4+1)*79 + (3+1)*61 + (2+1)*73 + (1+1)*67 = 3433

Ks = 3433 % 1000 = 433

5.7. Приложение 7. Дополнительная информация по подключению и использованию протокола версии 1

5.7.1. Процедура подключения в тестовом режиме

Вам необходимо выполнить следующие действия 

· Получить у Вашего куратора реквизиты для тестового подключения:

· номер точки e-port

· номер карты e-port

· пин-код карты e-port

· Изменить пин-код карты e-port на сайте www.e-port.ru в разделе "Операции с картой e-port/Изменить пин-код"

· В Личном Кабинете Агента (agent.e-port.ru) в разделе "Разработчикам/Настройка протокола" ввести новый пин-код, при входе в личный кабинет пользуйтесь полученным номером карты и новым пин-кодом. Это действие необходимо повторять после каждой смены пин-кода.

· В случае, если Вы будете использовать для аутентификации по протоколу ЭАСП(цифорвую подпись), Вам также необходимо разместить запрос сертификата Вашего публичного ключа на странице регистрирации сертификата. Это действие необходимо повторять после каждой смены Вашего ключа цифровой подписи . 

5.7.2. Процедура подключения в рабочем режиме
Вам необходимо выполнить повторить действия предыдущего пункта, указав куратору, что Вам необходимы реквизиты рабочей (нетестовой) точки, и изменить параметры подключения в Вашем приложении на новые. 

В дальнейшем для перехода в тестовый режим и обратно Вам будет достаточно изменить параметры подключения.

Признаком того, что карта e-port является тестовой, служит наличие цифры "9" в третьем разряде номера карты.

5.7.3. Параметры соединения с сервером e-port

	Список адресов
	Назначение

	https://dealer-e.fe.e-port.ru/cp/oem
https://dealer-pi1.fe.e-port.ru/cp/oem
https://dealer-pi2.fe.e-port.ru/cp/oem
https://dealer-pi3.fe.e-port.ru/cp/oem
https://dealer-pi4.fe.e-port.ru/cp/oem
https://dealer-pi5.fe.e-port.ru/cp/oem
https://dealer-pi6.fe.e-port.ru/cp/oem
https://dealer-pi7.fe.e-port.ru/cp/oem
https://dealer.e-port.ru/cp/oem
	проведение операций

	https://dealer-e.fe.e-port.ru/cp/eddir
https://dealer-pi1.fe.e-port.ru/cp/eddir
https://dealer-pi2.fe.e-port.ru/cp/eddir
https://dealer-pi3.fe.e-port.ru/cp/eddir
https://dealer-pi4.fe.e-port.ru/cp/eddir
https://dealer-pi5.fe.e-port.ru/cp/eddir
https://dealer-pi6.fe.e-port.ru/cp/eddir
https://dealer-pi7.fe.e-port.ru/cp/eddir
https://dealer.e-port.ru/cp/eddir
	запрос справочника


Все сервера, работающие по перечисленным адресам, имеют SSL-сертификаты, выпущенные СА e-port  Для работы с этими адресами может потребоваться корневой сертификат СА: http://www.e-port.ru/ow-ca.crt 
Сервер dealer.e-port.ru имеют серверный сертификат, выданный Thawte.
Для повышения надежности и производительности системы Сервер e-port реализован в виде симметричного кластера, который представляет собой группу совершенно идентичных по функциональности серверов, доступных из интернет по различным адресам. Адреса могут отличаться номером порта или именем домена

В целях оперативного уведомления о доступности и загруженности серверов кластера, протоколом предусмотрена передача дополнительных HTTP-заголовков: 
· HTTP заголовок “X-Eport-RequestURI” - список доступных серверов (указываются через символ ";").

· HTTP заголовок “X-Eport-ModifiedURI” - версия списка доступных серверов.

Пример:
X-Eport-RequestURI: dealer-pi1.fe.e-port.ru:443; dealer-pi2.fe.e-port.ru:443; dealer-pi3.fe.e-port.ru:443

X-Eport-ModifiedURI: 1163681335

Автоматическая обработка этих заголовков в программном обеспечении Агента позволяет повысить надежность взаимодействия и ускорить обработку операций.
В силу того, что некоторые сервера кластера могут быть выведены из эксплуатации без предупреждения, нереализация автоматической обработки списка адресов может привести к невозможности проведения операций.

Использование заголовка X-Eport-ModifiedURI позволяет уменьшить общий трафик.

Необходимо в каждом запросе на сервер e-port, в HTTP заголовке X-Eport-ModifiedURI указать свое текущее значение X-Eport-ModifiedURI. Сервер e-port сверит собственное значение X-Eport-ModifiedURI с полученным значением. 

· Значения совпадают: список серверов не менялся, и ответный пакет не будет содержать HTTP заголовков X-Eport-RequestURI и X-Eport-ModifiedURI.

· Значения отличаются: возвращается обновленный список доступных серверов и новое значение X-Eport-ModifiedURI.

Запрос направляется по первому из перечисленных в списке адресов.

В случае недоступности сервера, в том числе:

· сетевой сбой

· значительное возрастание времени установки соединения

· наличие HTTP-кодов кодов ответа 500 или 503

Агент должен переходить к использованию следующего адреса из списка, и все очередные запросы отправлять на этот адрес. При достижении конца списка Агент вновь должен переходить к первому адресу, то есть список используется "по кругу". 

В случае, если список доступных адресов изменился, сервер с первым же ответом Агенту отправляет новый заголовок “X-Eport- RequestURI” и “X-Eport-ModifiedURI” с новым списком адресов. Агент, получив новый список, обрабатывает его описанным выше способом, то есть запоминает полученную информацию и переходит к использованию новых адресов. 

Внимание! При получении обновленного списка рекомендуется немедленно перейти к  использованию первого адреса нового списка, даже если сервер по предыдущему адресу доступен, поскольку изменения в список адресов могут быть внесены с упреждением проблемной ситуации. Категорически не рекомендуется совершать переключение по адресам списка: без обнаружения недоступности сервера (причин, указанных выше) или с нарушениям порядка адресов, указанного в списке. В противном случае обработка запросов может существенно замедлиться. Рекомендуется предварительно настроить средства защиты своей сети, разрешив доступ приложению ко всем адресам, перечисленным в списке, и периодически проверять настройки. 

5.8. Справочные телефоны и адреса

Группа e-port предоставляет пользователям системы возможность получения технической поддержки. Сервис работает круглосуточно. Для получения технической поддержки обращайтесь:

	e-mail:
	support@e-port.ru

	Call-center:
	· (495) 790 7217 — звонок из Москвы бесплатный

· (800) 200 7678 — звонок из других регионов бесплатный
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