
e-port ККМ
Основная информация

e-port ККМ служит для организации проведения платежей с использованием Контрольно-Кассовых Машин (в дальнейшем – ККМ) в магазинах, супермаркетах, на автозаправочных станциях и т.п. В настоящий момент поддерживаются ККМ с программным обеспечением Сервис+, а также с программным обеспечением, реализующим протокол ABG. 
Основные возможности:

· Поддержка протоколов Сервис+ и ABG для работы с ККМ
· Ведение Справочника услуг e-port. 
· Ведение журнала Заявок с результатами их обработки
· Использование файловой системы или базы данных для журнала Заявок и Справочника услуг.
· Поддержка автоматического переключения на альтернативные сервера e-port для повышения отказоустойчивости и производительности.
Если у вас установлено другое Программное Обеспечение, либо требуется дополнительная функциональность, обратитесь с запросом по электронной почте support@e-port.ru
Установка и настройка

Установка и настройка для Windows
1. Для установки и работы e-port ККМ загрузите и установите Java Runtime Environment (JRE) версии не ниже 1.5, которую можно бесплатно получить на сайте java.sun.com.
2. Загрузите дистрибутив программы по адресу http://www.e-port.ru/kkm/kkm.zip. 
3. Распакуйте дистрибутив в произвольный каталог.
4. Зарегистрируйте точку на сервере e-port с помощью менеджера сертификатов e-port. Запуск менеджера производится двойным щелчком на файле certmanager.jar (входит в дистрбутив), документация находится в файле «Менеджер сертификатов.doc».
5. Выполните двойной щелчок на файле installKKM.jar из распакованного дистрибутива.
6. Вам будет предложено выбрать каталог установки e-port ККМ. Выберите каталог и нажмите кнопку «Установка». Если указанный каталог не существовал – он будет создан. Если каталог существовал – будет произведена проверка возможности установки (существующие файлы и каталоги), и выдано соответствующее сообщение.
7. Если вы собираетесь использовать базу данных для журнала Заявок или Справочника услуг, отредактируйте файл invoke.bat в каталоге установки e-port ККМ.

· Во второй строке файла допишите пути к JDBC-драйверам базы данных, отделяя их от существующей записи и друг от друга символом «точка с запятой». Например, после редактирования, строка может выглядеть так: set CP=C:\work\it\kkmserver.jar;c:\hsqldb\lib\hsqldb.jar
8. Выполните конфигурацию системы, запустив config.bat из каталога установки.
9. Выполните одну из описанных ниже настроек для автоматического запуска и обеспечения отказоустойчивости сервера ККМ. Рекомендуется выполнять настройку с использованием Java Service Launcher.
Настройки с использованием Java Service Launcher
Java Service Launcher (далее – JSL) служит для запуска программ, написанных на языке Java, в качестве службы (service) операционной системы Windows. Службы Windows могут автоматически перезапускаться в случае сбоев, при этом информации о сбоях записываются в системный журнал. Использование Java Service Launcher позволит автоматически запускать e-port ККМ при старте системы и корректно (с сохранением всех настроек) завершать работу при остановке (перезагрузке, выключении) системы. Для выполнения настройки нужно выполните следующие шаги:
1. Загрузите с домашней страницы http://www.roeschter.com/index.html и распакуйте Java Service Launcher.
2. Скопируйте из каталога, куда был распакован JSL, в подкаталог jsltools каталога установки e-port ККМ файл jsl.exe (можно просто распаковать этот файл в каталог установки).
3. Перейдите в каталог jsltools, находящийся в каталоге установки e-port ККМ.

4. Если вы собираетесь использовать базу данных, отредактируйте файл jsl.ini в текущем каталоге:
a. При использовании базы данных для Справочника Услуг или Журнала Заявок допишите путь к JDBC-драйверам базы данных в строку param01=…, отделяя от уже записанного параметра символом «точка с запятой». Например, строка может выглядеть так param01=c:\kkm\KKMServer.jar;c:\hsqldb\lib\hsqldb.jar
5. Запустите из текущего каталога файл install.bat. В результате этой операции e-port ККМ будет установлено в качестве службы операционной системы. Для удаления службы можно использовать команду deinstall.bat из этого же каталога.

6. Откройте управление службами: Пуск, Настройки, Панель Управления, Администрирование, Службы, либо, в случае английской версии, Start, Settings, Control Panel, Administration, Services. При использовании вида по категориям панели управления (например, Windows XP), после запуска Панели управления необходимо перейти по ссылке «Производительность и обслуживание», далее Администрирование и Службы.
7. Среди списка служб найдите KKMServer, выполните на нем правый клик и выберите в открывшемся меню пункт «Свойства» («Properties»).
8. В открывшемся диалоге перейдите на вкладку «Восстановление» («Recovery») и установите перезапуск службы для первого, второго, и последующих сбоев, после чего нажмите кнопку «ОК».

9. Запустите установленную и настроенную службу, использовав пункт «Пуск» контекстного меню службы KKMServer на панели администрирования служб (открыта на шаге 7), либо запустите файл run.bat из каталога jsltools (открытом на шаге 4).

Настройки без использования Java Service Launcher
Если по каким-либо причинам нет возможности установить Java Service Launcher, нужно использовать планировщик задач Windows. Для настройки выполните следующие шаги:
1. Откройте управление назначенными заданиями: Пуск, Настройки, Панель управления, Производительность и обслуживание (Windows XP и выше, если используется вид по категориям, во всех остальных случаях этот шаг пропускается), Назначенные задания (в английской версии – Start, Settings, Control Panel, Scheduled Tasks).
2. Выполните двойной щелчок на пункте «Добавить задание» (New Task). 
3. В появившемся мастере заданий пропустите экран приветствия (кнопка далее).

4. Нажмите кнопку «Обзор» для выбора приложения. 

5. В появившемся диалоговом окне выберите файл schedrun.bat из подкаталога sched каталога установки e-port ККМ.
6. Укажите имя для задания. Рекомендуется задать имя KKMServer, чтобы в дальнейшем идентифицировать это задание среди остальных
7. Укажите «при загрузке Windows» (в английской версии – “When windows starts”) среди предлагаемых моментов старта приложения

8. Укажите имя пользователя и пароль для запуска приложения. В большинстве случаев имя пользователя менять не требуется. Пароль необходимо указывать. В противном случае e-port ККМ может не стартовать при старте системы.
9. Нажмите кнопку «Далее»

10. Установите галочку «Установить дополнительные параметры…» и нажмите кнопку «Готово»

11. На появившемся диалоге настройки задания перейдите на вкладку «Параметры»

12. Уберите галочку напротив пункта «Выполнять не дольше, чем…»

13. Нажмите кнопку «ОК» для завершения конфигурации автоматического запуска.

14. В случае использования базы данных добавьте во вторую строку файла schedrun.bat (находящегося в подкаталоге sched каталога установки e-port ККМ) пути к JDBC библиотекам базы данных, отделяя их от существующей записи символом «точка с запятой». Например, после редактирования, строка может выглядеть так: set CP=C:\work\it\kkmserver.jar;c:\hsqldb\lib\hsqldb.jar
15. Для запуска задания воспользуйтесь пунктом «Выполнить» контекстного меню для только что созданного задания либо перезагрузите компьютер.
Установка и настройки для Unix-подобных систем.
1. Для установки и работы e-port ККМ загрузите и установите Java Runtime Environment (JRE) версии не ниже 1.5, которую можно бесплатно получить на сайте java.sun.com.
2. Загрузите дистрибутив программы по адресу http://www.e-port.ru/kkm/kkm.zip
3. Распакуйте дистрибутив в произвольный каталог.

4. Перейдите в каталог, в который был распакован дистрибутив.

5. Зарегистрируйте точку на сервере e-port с помощью менеджера сертификатов e-port. Запуск менеджера производится командой java –jar certmanager.jar. Документация находится в файле «Менеджер сертификатов.doc».

6. Находясь в том же каталоге, выполните команду java -jar installKKM.jar. Вам будет предложено выбрать каталог для установки e-port ККМ. Выберите каталог и нажмите кнопку «Установка». Если указанный каталог не существовал – он будет создан. Если каталог существовал – будет произведена проверка возможности установки (существующие файлы и каталоги), и выдан соответствующий запрос
7. Если вы собираетесь использовать базу данных для журнала Заявок или Справочника услуг, отредактируйте файл invoke.sh в каталоге установки e-port ККМ.

· Во второй строке файла допишите пути к JDBC-драйверам базы данных, отделяя их от существующей записи и друг от друга символом «точка с запятой». Например, после редактирования, строка может выглядеть так: CP=../kkmserver.jar;/opt/hsqldb/lib/hsqldb.jar
8. Выполните конфигурацию системы, запустив файл config.sh из каталога установки. Для корректной работы требуется, чтобы работала графическая подсистема (X Window, обычно запускается командой startx).
9. Для обеспечения отказоустойчивости выполните действия, описанные в следующем разделе.
Обеспечение отказоустойчивости.

Для обеспечения отказоустойчивости выполните следующие действия:

1. Создайте и настроить стартовый скрипт для системы. Стартовый скрипт должен запускать файл run.sh из подкаталога unix в каталоге установки e-port ККМ. Для остановки работающей программе должен быть послан сигнал SIGTERM. Пример стартового скрипта находится в файле kkmserver.sh в подкаталоге unix каталога установки e-port ККМ.
2. При использовании базы данных для Справочника Услуг или (и) Журнала Заявок допишите пути к библиотекам базы данных во второй строке файла run.sh в подкаталоге unix каталога установки сисетмы, отделяя их от уже существующей записи и друг от друга символом «двоеточие».

3. Расположите стартовый скрипт в каталоге стартовых скриптов ОС. Для определения имени такого каталога обратитесь к документации по используемой операционной системе (это может быть /usr/local/etc/rc.d, /etc/rc.d/init.d, либо другие каталоги).
Конфигурирование системы

e-port ККМ состоит из четырех логических частей (компонент): ядро работы с сервером e‑port, протокол обмена с ККМ, Справочник Услуг e-port, Журнал Заявок (ведет записи о завершенных и незавершенных Заявках). Графический конфигуратор системы позволяет выбирать реализацию каждого из этих компонентов, а также задавать параметры для выбранной реализации. Для запуска конфигуратора используется команда config.bat (config.sh для unix-подобных систем) из каталога установки e-port ККМ. После запуска вы увидите окно с четырьмя вкладками (по одной на каждую компоненту), на которых вы сможете выбрать одну из доступных реализаций и необходимые параметры. Выход из конфигуратора возможен как через меню, так и путем закрытия окна конфигуратора. Далее подробно будут рассмотрены настройки каждой из частей системы. Внимание. В конфигураторе все пароли выводятся открытым текстом, так что при вводе важных данных следует соблюдать осторожность. Также все введенные пароли хранятся в открытом виде в текстовых файлах. Таким образом, требуются меры для предотвращения несанкционированного доступа к компьютеру, на котором работает e-port ККМ. К таким мерам относятся:
· Использование паролей для входа в систему (рекомендуемая длина пароля – не менее 8 символов, рекомендуется использовать заглавные и строчные буквы, цифры)
· Выход или блокировка системы при физическом удалении пользователя (администратора) от системы

· Ограничение физического доступа к компьютеру с системой

· Своевременная установка обновлений для операционной системы

· Использование брандмауэров (firewall) для ограничения доступа по сети
Ядро обмена с сервером e-port
Для работы ядра обмена задайте следующие параметры: номер Точки, сертификаты точки и сервера e-port, а также список серверов и суффиксов для доступа к услугам и каталогу.
Хранилище с необходимыми сертификатами было создано на шаге 2 установки. Укажите полный путь к этому хранилищу, или воспользуйтесь кнопкой «Обзор». Также укажите имена сертификатов и пароли защиты, указанные на этапе регистрации точки.
Не меняйте самостоятельно параметры доступа к серверам, эти параметры должны изменяться только по просьбе службы технической поддержки. Исходных значений достаточно для корректной работы системы сразу после ее установки, в процессе работы эти настройки будут автоматически обновляться.
Протоколы ККМ

Вы можете выбрать для использования протокол Сервис+, либо протокол ABG. Если вы используете какой-либо другой протокол – обратитесь с запросом по электронной почте support@eport.ru. Для каждого протокола присутствует свой набор настроек.
Протокол Сервис+
Протокол используется для работы с ККМ, которые используют ПО Сервис+. Обмен между ККМ и сервером осуществляется через файлы в каталогах, доступных как с ККМ, так и с сервера, обслуживающего эти машины.
1. Укажите каталоги для обмена с ККМ, а также временные каталоги для принятых заявок и созданных ответов. Все 5 каталогов должны быть различны.
2. Настройте интервалы сканирования каталогов для поиска новых запросов от ККМ. Интервалы задаются в секундах. Меньший интервал сканирования повышает время отклика, но при этом повышается и нагрузка на процессор. При использовании сетевых путей (на машине, на которой расположено e-port ККМ) малый интервал опроса приведет также и к большой нагрузке на сеть. Рекомендуется использовать значения по умолчанию для этих интервалов.
3. Настройте все остальные компоненты системы (Ядро, журнал Заявок, Справочинк услуг), сохраните конфигурацию и завершите работу конфигуратора.

4. Запустите утилиту просмотра Справочника Услуг,выполнив команду dirview.bat (dirview.sh) из каталога установки e-port ККМ).

5. Нажмите кнопку «обновить» на вкладке основных свойств утилиты просмотра.

6. Дождитесь успешного обновления. Если обновление завершилось неуспешно, попробуйте повторить обновление (шаг 5) несколько раз. При различных обновлениях будут использованы различные сервера.

7. Выйте из программы просмотра Справочника Услуг.

8. Запустите утилиту создания карточек ККМ, выполнив команду createcards.bat (createcards.sh) из каталога установки e-port ККМ.
9. Укажите интервал ожидания получения заявки Кассовой Машиной. Этот интервал должен быть не меньше интервала сканирования каталога входящих Заявок (установленного на шаге 2). Рекомендуется использовать удвоенное значение интервала сканирования каталога входящих Заявок (установлено на шаге 2).
10. Укажите интервал ожидания получения ответа по Заявкам. Обычно значения по умолчанию будет достаточно. Если в процессе работы будут часты случаи истечения времени ответа (соответствующее сообщение на ККМ), то следует увеличить этот интервал и пересоздать карточки товаров.
11. Укажите тексты для печати в начале и в конце чека.

12. Укажите артикул для учета комиссии (по этому артикулу будет проходить комиссия агента на чеке и в товарно-учетной системе).

13. Перейдите на вкладку услуг.

14. На вкладке укажите артикулы ККМ (товарно-учетной системы) для всех услуг, оплата которых должна производиться. Артикулы остальных услуг оставьте пустыми. Допускается указать не более 999 различных услуг.
15. Для выбранных услуг укажите размер комиссии агента (в процентах), которая будет взиматься при оплате. Если поле оставлено пустым – комиссия взиматься не будет.

16. Выберите пункт меню Файл, Создать карточки…
17. В появившемся диалоге укажите каталог, в который должны быть помещены создаваемые карточки.

18. Дождитесь информации о завершении операции.

19. Загрузите карточки товаров на ККМ. Процесс загрузки описан в документации на ПО для ККМ.

20. Завершите работу с утилитой генерации карточек.
21. Система сконфигурирована и готова к работе.

Протокол ABG
Для настройки выполните следующие действия:

1. Создайте конфигурационный файл ABG. Файл представляет собой обычный XML-документ, который должен иметь структуру, аналогичную приведенной ниже. 

<config>

    <general>


<scandelay>5</scandelay>

    </general>

    <terminals>


<terminal>


    <id>001</id>


    <input>c:\work\debugDir\osmp\exchg001.in</input>


    <output>c:\work\debugDir\osmp\exchg001.out</output>


</terminal>


<terminal>


    <id>002</id>


    <input>c:\work\debugDir\osmp\exchg002.in</input>


    <output>c:\work\debugDir\osmp\exchg002.out</output>


</terminal>

    </terminals>

</config>

Допускается присутствие и любых других тэгов (эти тэги будут игнорироваться). Указанные выше тэги описаны ниже.
· <scandelay> - интервал сканирования для поиска входящих файлов, время в секундах

· <terminals> - перечисление всех терминалов (ККМ), работающих с данным сервером. Дочерние тэги задают следующие параметры:

· <id> - уникальный номер терминала

· <input> - полный путь к файлу запроса, генерируемого терминалом

· <output> - полный путь к файлу ответа, генерируемого e-port ККМ для ККМ
2. Укажите в конфигураторе полный путь к этому файлу
3. Настройте параметры ядра системы, параметры Справочника услуг и параметры журнала Заявок.
4. Выйдите из конфигуратора и запустить утилиту просмотра Справочника Услуг с помощью команды dirview.bat (dirview.sh) из каталога установки у ККМ).
5. Нажмите кнопку «Обновить» на вкладке основных свойств утилиты просмотра.
6. Дождитесь успешного обновления. Если обновление завершилось неуспешно, попробуйте повторить обновление (шаг 5) несколько раз. При различных обновлениях будут использованы различные сервера.

7. Запишите коды услуг, которые будут оплачиваться.

8. Выйдите из программы просмотра Справочника Услуг.
9. Запустить конфигуратор и перейдите на вкладку редактирования протокола ККМ.

10. Измените связь между кодами ABG и кодами e-port желаемым образом.

11. Сохраните конфигурацию.

12. Система сконфигурирована и готова к работе.
Справочник услуг e-port
Справочник услуг e-port содержат информацию о предлагаемых системой e-port Услугах оплаты (название, цена, ограничения на платеж, реквизиты, комиссия агента и т.п.) и их Провайдерах (поставщиках). Этот Справочник используется для настроек протоколов ККМ, а также может использоваться для интеграции с товарно-учетной системой. Провайдеры присутствуют в каталоге только для возможности удобной группировки. Поддерживается две реализации Справочника услуг – на файловой системе и на базе данных.
Справочник услуг на файловой системе
Списки Провайдеров и услуг хранятся в файле. Имя файла совпадает с версией справочника услуг. Для защиты от сбоев во время обновления справочника, одновременно может быть создано несколько файлов с различными версиями. При старте системы неиспользуемые файлы удаляются.

Для настройки укажите каталог, в котором будут храниться текущие версии справочника. Не допускается самостоятельно размещать в указанном каталоге какие-либо файлы.

Справочник услуг на базе данных

Справочника услуг для хранения текущей версии использует запись в таблице. Можно как использовать таблицу, где хранится только версия (т.е. в таблице присутствует единственная запись), так и таблицу, в которой помимо версии Справочника Услуг e-port хранятся еще какие-то данные. Во втором случае на этапе конфигурации нужно задать имя поля и значение, по которому будет определяться, что это – искомая запись. Для этого предназначены два последних поля на панели конфигурации справочника.
Для настройки базы данных выполните следующие действия:

1. Укажите класс драйвера для доступа к базе данным

2. Укажите URL соединения с базой данных. Формат URL должен быть описан в документации по используемой базе данных.

3. Укажите имя пользователя и пароль для базы данных.

4. Создайте в базе данных таблицы для хранения информации. Имена полей и таблиц должны состоять из прописных и строчных букв латинского алфавита. Типы полей приведены в приложении 1.
5. Укажите имена созданных таблиц и их полей в конфигураторе.
6. Если необходимо – задайте поле и значение для выборки версии справочника (см. замечание в начале описания конфигурации Справочника на базе данных).
Журнал Заявок
Журнал Заявок служит для хранения информации о текущих Заявках (обращениях к серверу e-port о приобретении некоторой Услуги). Также ведется учет полностью завершившихся Заявок. Поддерживается две реализации журнала Заявок – на файловой системе и в базе данных.
Журнал Заявок на файловой системе
Журнал Заявок на файловой системе использует набор файлов для хранения информации о находящихся в обработке Заявках. Такие файлы располагаются в рабочем каталоге, который настраивается с помощью конфигуратора. Не допускается хранить какие-либо другие файлы в рабочем каталоге. Кроме этого, в конфигураторе задается файл журнала обработанных Заявок, в который поступает информация о полностью обработанных Заявках (от сервера e-port пришел ответ об успехе либо отказе).
Для настройки выполните следующие действия:

1. Укажите каталог для ведения журнала Заявок

2. Укажите имя файла для записи результатов обработки Заявок.

Журнал Заявок в базе данных
Для настройки базы данных выполните следующие действия:

1. Укажите класс драйвера для доступа к базе данным

2. Укажите URL соединения с базой данных. Формат URL должен быть описан в документации по используемой базе данных.

3. Укажите имя пользователя и пароль для базы данных.

4. Создайте в базе данных таблицы для хранения информации. Имена полей и таблиц должны состоять из прописных и строчных букв латинского алфавита. Типы полей приведены в приложении 2.

5. Укажите имена созданных таблиц и их полей в конфигураторе. Если необходимо – задайте поле и значение для выборки версии справочника (см. замечание в начале описания конфигурации Справочника на базе данных).
Приложение 1. Таблицы для Справочника Услуг
Поля таблицы Провайдеров
	Поле
	Тип

	Код Провайдера
	LONG

	Наименование Провайдера
	VARCHAR


Поля таблицы Услуг
	Поле
	Тип

	Код Услуги
	LONG

	Код Провайдера (поставщика Услуги)
	LONG

	Наименование Услуги
	VARCHAR

	Ограничение на объем сделки
	VARCHAR

	Цена Услуги
	DOUBLE

	Валюта, в которой описана цена Услуги
	VARCHAR

	Величина максимальной комиссии агента в процентах
	DOUBLE

	Величина максимальной абсолютной комиссии агента
	DOUBLE

	Признак Услуги покупки PIN-кода (true, если Услуга покупки, false, если Услуга пополнения счета)
	BOOLEAN

	Список реквизитов платежа
	VARCHAR

	Список шаблонов реквизитов платежа
	VARCHAR


Поля таблицы для хранения текущей версии
	Поле
	Тип

	Текущая версия Справочника Услуг
	LONG

	Предыдущая версия Справочника Услуг (по которой была сгенерирована текущая)
	LONG

	Время создания текущей версии Справочника Услуг на сервере e-port
	DATE

	Курс системы (цена условной единицы в рублях)
	DOUBLE

	Поле для идентификации записи (необязательное)
	VARCHAR

	Значение поля для идентификации записи (необязательное)
	VARCHAR


Приложение 2. Таблицы для журнала Заявок
Таблица Заявок Точки
	Поле
	Тип

	Номер Заявки
	VARCHAR

	Номер чека (в рамках ККМ)
	LONG

	Код Услуги
	LONG

	Сумма платежа (100*сумму в рублях, т.е. сумма в копейках)
	LONG

	Список реквизитов платежа
	VARCHAR

	Время платежа
	DATE

	Общая сумма платежа (получено от клиента, сумма в копейках)
	LONG

	Сумма для проверки (без комиссии агента, сумма в копейках)
	LONG

	Время для принятия решения сервером
	LONG

	Флаг режима операции
	LONG

	Номер терминала
	VARCHAR

	Текущий шаг обработки Заявки (запрошено, получен ответ, ККМ принято решение о подтверждении или отказе в приобретении Услуги, завершено)
	INTEGER


Таблица ответов от сервера

	Поле
	Тип

	Идентификатор Заявки, на которую получен ответ
	VARCHAR

	Статус Заявки
	LONG

	Текст для показа оператору ККМ
	VARCHAR

	Текст для показа клиенту
	VARCHAR

	Текст для печати на чеке
	VARCHAR

	Карта e-port, использованная в сделке
	VARCHAR

	PIN-код карты e-port
	VARCHAR


Таблица текстовых сообщений о статусе завершившихся операций
	Поле
	Тип

	Номер Заявки
	VARCHAR

	Сообщение о результате Заявки (текстовое описание результата, формируется протоколом ККМ с учетом фактов доставки/недоставки сообщений, получения ответов от ККМ, режимов общения с ККМ и т.п.)
	VARCHAR
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