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Введение

Группа e-port предоставляет решение, позволяющее осуществлять прием платежей клиентов Банков и других Организаций, использующих (или планирующих использовать) систему Way4, в пользу сторонних поставщиков – участников Платежной Системы e-port. Для этого используется специальный протокол e-port Way4.
Область применения

Инструкция предназначена для технических специалистов, обеспечивающих поддержку взаимодействия между информационной системой организации, принимающей платежи, и системой e-port.

До начала использования инструкции необходимо убедиться, что на аппаратной платформе принимающей платежи организации предустановленна система, поддерживающая платежи за услуги сторонних поставщиков. В противном случае рекомендуется обратиться в компанию OpenWay (http://www.openwaygroup.com/) для получения дополнительной комплектации.
Цель документа

Документ разработан в целях оказания помощи новым клиентам e-port в настройке программного и аппаратного обеспечения для работы с предлагаемым решением.

В документе приведено подробное описание следующих операций:

· получение доступа к Платежной системе e-port;
· настройка протокола связи;

· получение SSL-сертификата;
· настройка установленной у агента системы Way4.
Порядок действий

1. Заключить договор и получить реквизиты для входа в Систему e-port

2. Войти в Личный Кабинет Агента (ЛКА) на сервере e-port (www.e-port.ru)
Ссылки на все страницы ЛКА, используемые в настоящем разделе инструкции, находятся на его начальной странице

2.1. Изменить PIN-код карты Агента:

2.1.1. вызвать форму «Изменение PIN-кода» (раздел «Карты»):
2.1.2. указать номер и контрольный код карты e-port, а также ее старый и новый PIN-коды;
2.1.3. подтвердить введенные данные нажатием на кнопку «ОК».

2.2. Выбрать карту e-port, с которой будут проводиться операции:

2.2.1. открыть форму «Настройка протокола» (раздел «Карты»):

2.2.2. выбрать используемую карту e-port в поле «Номер карты»;

2.2.3. ввести с клавиатуры ее  PIN-код;

2.2.4. подтвердить введенные данные нажатием на кнопку «Сохранить».

Выбор активной карты e-port необходимо повторять после каждой смены PIN-кода

2.3. Отправить запрос на создание точки, работающей по протоколу e-port Way 4:
Существует возможность отправить запрос на создание точки, работающей по протоколу e-port OpenWay курирующему менеджеру агента

2.3.1. открыть форму добавления новой точки (ссылка «Запрос на добавление новой точки» в разделе «Точки»);

2.3.2. заполнить обязательные параметры новой точки (отмечены символом «*»);
2.3.3. убедиться, что выбран способ работы точки «OpenWay»;

2.3.4. отправить запрос на создание новой точки нажатием на кнопку «ОК».

3. Получить персональный SSL сертификат:
Далее приведена методика создания сертификата средствами OpenSSL
3.1. Создать приватный ключ и запрос на создание сертификата при помощи команды openssl req -new -newkey rsa:1024 -nodes -keyout private.key -out cetr_request.csr;   

3.2. Последовательно ответить на следующие запросы системы:
3.2.1. Country Name (2 letter code) [AU]: – код названия страны, состоит из двух латинских символов (для Российской Федерации используется код RU);
3.2.2. State or Province Name (full name) [Some-State]: – полное название страны (необязательно для заполнения);
3.2.3. Locality Name (eg, city) []: – название города, в котором располагается организация, получающая сертификат (необязательно для заполнения);
3.2.4. Organization Name (eg, company) [Internet Widgits Pty Ltd]: – название организации (необязательно для заполнения);
3.2.5. Organizational Unit Name (eg, section) []: – название подразделения компании, получающего сертификат (необязательно для заполнения);
3.2.6. Common Name (eg, YOUR name) []: – используется при аутентификации в системе e-port (заполняется в формате 12345#1132762805, где 12345 – номер точки (для тестового сертификата указывается тестовая, для боевого – боевая), а 1132762805 – текущий UNIX TIME);
3.2.7. Email Address []: – адрес электронной почты компании, получающей сертификат.
3.3.  Убедиться в том, что в результате было создано 2 файла: private.key (секретный ключ) и cetr_request.csr (запрос сертификата).
4. Отправить в компанию e-port (курирующему менеджеру Организации) запрос на создание сертификата и файл cetr_request.csr.
5. Получить из компании e-port файлы 12345_client.crt (где 12345 – номер точки) и ow_ca.crt.
6. Установить полученный файл ow_ca.crt в хранилище доверенных корневых сертификатов:

6.1. Вызвать диалог «Мастер импорта сертификатов» путем запуска обработки файла ow_ca.crt (для того чтобы запустить обработку файла, необходимо использовать двойной щелчок мыши на его наименовании, или выделить его и нажать клавишу Enter);
6.2. Указать запрашиваемые Мастером данные, при этом переключение между экранами диалога осуществляется при помощи кнопок «<Назад» и «Далее>»;
6.3. Завершить установку сертификата нажатием на кнопку «Готово» (появляется в конце вода данных).

7. Создать сертификат формата PFX при помощи команды openssl pkcs12 -export -in 12345_client.crt -inkey private.key -certfile ow_ca.crt -out 12345_client.pfx. В результате будет сформирован файл 12345_client.pfx. 
8. Установить созданный файл в хранилище сертификатов (порядок действий при установке приведен в п. 6.1 – 6.3);
9. Настроить установленную в компании систему Way4:
9.1. Установить новые точки входа: 
9.1.1. основной сервер: ow-pi3.fe.e-port.ru (port=443);

9.1.2. резервные сервера:
ow.fe.e-port.ru

ow-pi5.fe.e-port.ru
ow-pi6.fe.e-port.ru
ow-pi7.fe.e-port.ru
ow-pi1.fe.e-port.ru
ow-pi2.fe.e-port.ru

ow-pi4.fe.e-port.ru
Если информационная система организации, внедряющей решение, поддерживает возможность автоматического переключения между основным и резервными серверами, ее рекомендуется использовать

9.2. Указать скрипты, позволяющие отправить запросы платежей:
Здесь и далее приведены адреса для серверов системы e-port (см. п. 9.1). Например, для основного сервера адрес «/cp/openway.test» примет вид «https://ow-pi3.fe.e-port.ru:443/cp/openway.test»
9.2.1. от боевой точки – /cp/openway.real;
9.2.2. от тестовой точки – /cp/openway.test.
Внимание!
Запрос на проведение платежа нужно отправлять только один раз. Если он закончился неопределенностью (превышение времени ожидания или некорректный формат ответа), платеж следует считать успешным. В этом случае для получения точных сведений о текущем состоянии операции следует использовать механизм технических реестров
9.3. Настроить работу информационной системы организации с техническими реестрами:
9.3.1. обеспечить возможность автоматического формирования в информационной системе файлов специального формата (см. Приложение)
9.3.2. включить режим формирования файлов технических реестров каждые 30 минут
9.3.3. указать скрипты, позволяющие отправлять реестры в компанию e-port:

9.3.3.1. для боевой точки – /cp/openway_report.real;
9.3.3.2. для тестовой точки – /cp/openway_report.test.
9.3.4. задать признак успешной отправки реестра – ответ вида «<XML><Response>OK</Response></XML>»
Получение ответа об успешной отправке реестра означает, что соответствующий файл был загружен в Платежную систему e-port
9.3.5. настроить автоматический повтор отправки реестров в случаях, когда в течение 30 минут после предыдущей передачи для них не поступило подтверждения получения

В последних версиях системы Way4 реализована поддержка работы с техническими реестрами. Рекомендуем ознакомиться с этой возможностью
10. Согласовать и внести в учетную систему перечень продуктов, которые в дальнейшем будут оплачиваться через систему e-port (каталог провайдеров)
11. Согласовать список необходимых для осуществления платежей реквизитов клиента и настроить соответствующие параметры системы
12. Проверить корректность работы настроенного решения (см. раздел Проверка результатов)
Проверка результатов

Проверку корректности настройки взаимодействия с Платежной системой e-port рекомендуется проводить на тестовых точках. При этом необходимо:

13. провести несколько успешных платежей;

14. провести несколько заведомо невыполнимых платежей (например, с неверным номером телефона абонента);

15. сформировать на основании полученных данных технический реестр;

16. убедиться, что в полученный реестр попали только корректные операции;

17. отправить файл реестра в компанию e-port;
18. получить сообщение об успешной загрузке реестра в Платежную систему («<XML><Response>OK</Response></XML>»).

Если проверка завершилась успешно, считается, что система настроена правильно, и можно начинать работу с боевыми точками.

Если на одном из этапов проверки обнаруживаются проблемы, необходимо проверить корректность введенных во время настройки данных и повторить процедуру настройки еще раз.
Формат операционного запроса/ответа.
Система Way4 предоставляет потребителю (службе эксплуатации) возможность настройки операционного протокола взаимодействия и скрывает технические детали реализации операционного обмена. Тем не менее мы все же приводим пример типового запроса/ответа.
Пример запроса к серверу e-port на проверку возможности пополнения.

function=bank_account&STAN=689811&RRN=000001801234567890&sid=&PHONE=9501234567&AMOUNT=20.00&CURRENCY=RUB&TERMINAL=38339&PCODE=5736&INFO=1
здесь:

· RRN – идентификатор платежа;
· PCODE – артикул продукта (товара) закрепленного за участником системы e-port, в пользу которого проведен/проводится платеж; Например: 4420 для МТС, 4165 для Билайн

· AMOUNT – сумма платежа;
· CURRENCY – валюта платежа, на данный момент поддерживаются платежи только в рублях российской федерации (код – RUB);
· PHONE – номер телефона, в оплату которого проведен/проводится платеж;
· INFO – необязательный параметр типа платежа (0 – наличный платеж, 1- карта своего банка, 2 – карта другого банка). По умолчанию 0.
Пример успешного ответа от сервера e-port.

<XML>

<mBilling Version="1.0">

<STAN>689811</STAN>

<Response>OK</Response>

<AccountInfo>

<RRN>000001801234567890</RRN>

<Account>1</Account>

<Currency>RUB</Currency>

<Phone>9501234567</Phone>

<RegNum>1</RegNum>

</AccountInfo>

</mBilling>

</XML>
Формат технического реестра

Технические реестры представляют собой текстовые файлы со списками проведенных платежей за фиксированный период времени (1 час). Они регулярно (раз в 30 минут) отправляются в компанию e-port для подтверждения текущего состояния платежей, по которым не был получен корректный ответ
Платежная система e-port не накладывает ограничений на имя файла технического реестра или его расширение. Тем не менее, в целях упрощения идентификации реестров рекомендуется давать им имена вида openway_report_12345_hhmm_DDMMYYYY.rep. Где 12345 – номер точки, HHmm – время формирования реестра (например, 2038), DDMMYYYY – дата формирования реестра (например, 18062007)
Каждая запись реестра представляет собой текстовую строку специального формата. Все записи, кроме последней, представляют собой отдельные платежи. Последняя запись реестра является завершающей и содержит сведения о суммарном количестве платежей в нем.

Записи реестра состоят из набора информационных полей, каждое из которых завершается символом «;». Признаком окончания записи (в том числе завершающей) является начало новой строки.
В общем виде строка с платежом имеет вид «R1;R2;R3;R4;R5;R6;R7;R8;», при этом используются следующие обозначения:

· R1 – RRN – идентификатор платежа;
· R2 – PCODE – артикул продукта (товара) закрепленного за участником системы e-port, в пользу которого проведен/проводится платеж;
· R3 – AMOUNT – сумма платежа;
· R4 – CURRENCY – валюта платежа, на данный момент поддерживаются платежи только в рублях российской федерации (код – RUB);
· R5 – DATE – дата платежа в формате YYYYMMDD;
· R6 – TIME – время платежа в формате hhmmss;
· R7 – RegNum – значение поля RegNum из ответа на запрос bank_account;
· R8 – PHONE – номер телефона, в оплату которого проведен/проводится платеж.
Завершающая строка имеет вид «END;<количество платежей в реестре>;<сумма платежей в реестре>;» 

Пример формата файла технического реестра
R1;R2;R3;R4;R5;R6;R7;R8;

R1;R2;R3;R4;R5;R6;R7;R8;

R1;R2;R3;R4;R5;R6;R7;R8;

END;3;125;

Пример файла технического реестра
000001718501209793;4505;30.00;RUB;20070704;230205;1;9228569133;

000001718501209865;4420;100.00;RUB;20070704;234126;1;9198482992;

000001718501209882;4420;30.00;RUB;20070704;234637;1;9167280151;

000001718501209888;4420;190.00;RUB;20070704;235007;1;9150496260;

000001718501209892;4420;100.00;RUB;20070704;235052;1;9150424741;

000001718501209901;4420;100.00;RUB;20070704;235413;1;9150590307;

END;6;550;

Здесь «4420» – код компании МТС в Платежной системе e-port, а «4505» – код компании "МегаФон Поволжье.
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